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Varfor blev PUL intressant i vart projekt?
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Vad ar PUL?

Personuppgiftslagen innehaller regler som ska
skydda manniskor mot att deras personliga
integritet kranks genom behandling av
personuppgifter.

Begreppet "behandlas" ar brett, det omfattar
insamling, registrering, lagring, bearbetning,
spridning, utplaning, med mera.

Personuppgiftslagen (Pul) tradde i kraft 1998 och
bygger pa gemensamma regler som har beslutats
inom EU, det sa kallade dataskyddsdirektivet.




Vad ar en personup

All slags information som direkt eller indirekt
kan hanforas till en fysisk person.

Inte bara personnummer utan aven t.ex.
Regnummer pa bil, IP-nummer, mac-adress,
anstallningsnr, kreditkortnr raknas som ﬁm
personuppgifter om de kan kopplas till fysiska -
personer

Aven bilder (foton) och ljudupptagningar pa
individer som behandlas i dator kan vara
personuppgifter.
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Vad skulle kunna omfattas av PUL i Industrin?

Matare kopplat till forbrukning
Transporter

Taggar inpassering

Kameror fast installation/fordon
Jamfora olika skiftteam
Materialfoljning

Underhall av maskiner




Forenklar Molnlagring att Lagga Pussel?




Vad sager PUL i mer Detaljer?

Sa fort man inte behover uppgifterna sa ska
man gallra dem (Bryts av manga foretag)

Laglig grund for behandling ar ex samtycke
obs: anstallda kan i princip inte [amna samtycke

Grunden for behandling ar att den ar Frivillig,
specifik och informerad

Andra lagliga grunder: fullgérande av avtal,
fullgora legal skyldighet, utfora uppgift i
allmanintresse, den ansvariges legitima
intressen (manga guidelines pa DI for intresse
avvagningen)



Vad sager PUL i mer Detaljer?

Informationskrav slarvas det med redan idag. Den
registrerade ska fa info om Hur lange info sparas, ratten att
radera, ratten att bli “glomd”, ratten till dataportabilitet,
ratten till att aterta samtycke, ratten till att klaga hos
tillstandsmyndigheten

Vilka tekniska/organisatoriska l6sningar som kravs av lagen
beror pa kansligheten pa data, vad som ar rimligt

kostnadsmassigt, vad som ar mojligt

Personuppgiftsbitraden kraver personuppgiftsbitradesavtal



Vad sager PUL i mer detaljer

Kryptering och anonymisering kan gora att risken inte
bedoms som hog vid dvertradelser och darmed behdver
man kanske inte kontakta de som ar registrerade

Vite-nivaer kommer att bedémas utifran
tekniska/organisatoriska losningar som foretagen har
implementerat

Risk och sarbarhetsanalys ska utforas t.ex. vid storskalig
behandling av kansliga personuppgifter



Risk o Sarbarhetsanalys

Risk och sarbarhetsanalys ska utforas t.ex. vid
storskalig behandling av kansliga personuppgifter

Innehaller:
Systematisk beskrivning av behandling inklusive
dess andamal
Bedomning av nddvandighet och
proportionalitet
Risk for fri- och rattigheter
Atgarder for riskhantering

Rekommendation: Gor analysen for att veta vilka
tekniska och organisatoriska l6sningar som bor
implementeras



Vad gor Microsoft Azure for att folja PUL?

Enligt Datainspektionens uppstallda krav erbjuder Microsoft ett
personuppgiftsbitradesavtal, Safe Harbor-certifiering, EUs
standardskontraktsklausuler och transparens vad galler datacenter
och underleverantorer i deras Sakerhetscenter.

Microsoft har sedan september 2011 kunnat peka pa att
de uppfyller Datainspektionens krav punkt for punkt vad galler

deras standardiserade personuppgiftsbitradesavtal.

Microsoft Azure har uttryckligt klarat testet i arendet angaende
Brevo

Office 365 har uttryckligen ansetts uppfylla Datainspektionens krav



Vad star i Microsoft Trust Center?

Security: We keep your data safe
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Learn more by reading Azure Transparency.
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Nya EU dataskyddsférordningen

Gamla Dataskyddsdirektivet fran 1995 (varje
medlemsstat implementerar nationell lag)

Forordning (direkt som lag) ger harmonisering
i EU for att skapa fri rorlighet av varor och
tjanster

Moderniserad = Teknikneutral utan beskriver
syfte och andamal

Klar maj 2017, Trader i kraft 25 maj 2018




Vad skiljer den nya forordningen mot PUL?

Det mesta finns redan med i PUL. Det kommer dock att kosta
mycket pengar att bryta mot forordningen.

Notifieringskrav inom 72h meddela incidenter till myndigheten.
Aven till registrerade vid hog risk for dvertradelser.

Man maste kunna visa hur man efterlever kraven i férordningen
(dokumentera)

Okade rattigheter for de personer som registreras, inklusive ratt att
krava skadestand och ratten att bli glomd



Overforing till Tredje Land

Overforing till tredje land: Forbjudet om man inte
har stod i forordningen

Tillatet vid bl.a.
Beslut fran kommisionen (ex kommande privacy
shield USA)
Binding corporate rules (BCR)
Standardavtalsklausuler
Branschorganistationer kan fa uppférandekod
godkand av mydigheten
Godkand certifiering
Kommer nog att fa impact da det kommer
att ge konkurrensfordelar
Uttryckligt samtycke
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Skadestand

an ansvarige eller bitradet

h ansvarige kan vara solidariskt
ch detta maste noga hanteras i

ur man senare fordelar ev
dskrav)




Skadestand

Upp till 2% av globala omsattningen eller upp till 10mEUR (det
som ar hogst)

Exempel:
Anlitat bitrade som inte har implementerat tillrackliga
tekniska/organisatoriska atgarder
Anlitat underbitraden utan tillstand fran ansvarige
Brister i personuppgiftsbitradesavtal
Brister i upprattande av register 6ver behandlingar
Brister i privacy by design and by default
Brister i uppfyllande av krav pa risk- och sarbarhetsanalys




Skadestand

Upp till 4% av global omsattning eller upp till 20mEUR (det
som ar hogst)

Exempel:
Bristande uppfyllelse av grundlaggande principer, laglig
grund eller krav pa behandling av kansliga
personuppgifter
Bristande uppfyllelse av informationskrav, ratt till att bli
glomd
Overtradelse av krav pa tredjelandséverforingar




Vad bor man gora?

Exempel pa rekommenderade atgarder
Gor GDPR till en ledningsgruppsfraga
Inratta en organisation for att tillse efterlevnad
(ha nagon person som ar gatekeeper)
Se till att ratt individer har adekvat kunskap om
personuppgiftsreglerna

Kartlagg alla pagaende personuppgiftsbehandlingar
och kontrollera laglighet mot forordningen

Gor en risk och sarbarhetsanalys vid varje ny
personuppgiftsbehandling






