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Stiftelsen Blue Institute dr en oberoende tankesmedja som bedriver forskning och analysverksamhet med fokus
pa strategi- och tillvaxtfragor. PiiA Analys ar en av fyra strategiska aktiviteter inom innovationsprogrammet PiiA
- processindustriell it och automation.

Rapporten Swedish IndTech ar ett samarbete mellan PiiA och Blue Institute som dven knyter an till projektet
Framtida tillvaxtmojligheter for Sverige. Projektet syftar till att analysera hur olika tillvaxtomraden paverkar de

strategiska utmaningar som svenskt naringsliv och samhalle star infor.

Forfattare: Orjan Larsson, Blue Institute, Stockholm 2018
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Forord

Digitalisering ar en kraft som forandrar hela samhallet, dar digitaliseringen av industrin ar sjdlva fundamentet
for tillvaxt och en gronare ekonomi. En smart industri innebar 6kad effektivitet och att nya varden frigérs. Den
tekniska utveckling som gor den smarta industrin mojlig kallar vi i den féreliggande rapporten fér IndTech. Ind-
Tech star for alla mojligheter som lika snabbt som massivt och med precision nu sprider sig 6ver de industriella
vardesystemen. Men det &r ocksa fragan om ett skifte som har sin grund i 1980- och 1990-talets datorisering av
industrin. Ett hogst patagligt arv som vi har med oss i en installerad bas, ofta med lang livslangd kvar.

Begreppet IndTech markerar darfér dven en utveckling dar industrins efterfrdgan pa losningar for att digitali-
sera maste ta hansyn till tidigare investeringar och erfarenheter. Det skiljer industrin fran lattrorliga konsu-
mentmarknader. Det staller ocksa speciella krav pa IndTech-leverantdrerna. Det racker inte med en APP vilken
som helst for att tillgodose industrins hoga krav. Appen maste representera djupt processkunnande, industri-
ella krav pa sakerhet och tillganglighet och samtidigt vara sa enkel

och elegant som vi vant oss vid att appar ska vara.

Allt detta sker pa en varldsmarknad dar efterfragan pa IndTech )
. . o den teknik och de mark-
vaxer mycket snabbare an industrin i allmanhet. En hypotes som B
foljt arbetet med studien har varit om Sverige har forutsattningarna nader som skapas har
att framgangsrikt utveckla IndTech till en profilerad exportfram- automation och it med rot-
gang? Svensk industri tillnor i bransch efter bransch varldens mest ter i attiotalet moter digita"_
framgangsrika. Vi har en gedigen historia inom industriautomation, -
. . R . N seringen
vi har en ITK-industri i varldsklass, vi har en entreprendrskultur med
bredd och nyfikenhet for nya tillvixtomraden. Svaret borde vara ja
pa den fragan - det ar mojligt att géra Swedish IndTech till en svensk
paradgren ur tva perspektiv: svensk ravaru-, process- och tillverkningsindustri kan bli bast i varlden pa att an-
vanda tekniken for att 6ka konkurrenskraften och svenska teknikleverantorer kan utveckla ledande koncept

och ta internationella marknadsandelar.

Studien har utférts av Blue Institute i ndra samarbete med det strategiska innovationsprogrammet PiiA samt
organisationer, féretag och forskningsutévare som berérs av omradet. Bland dem vill vi speciellt nédmna inno-
vationsprogrammet Produktion 2030.

Vi vill tacka alla som medverkat, lamnat information och delat sin analys av omradet. Oppenheten och oséker-
heter i marknaden innebar att rapporten inte gor ansprak pa att vara en perfekt och fullstandig beskrivning el-
ler ha alla svar i faktafragor. Det ar en Gvergripande analys som beskriver ett framvaxande teknikomrade och
marknad. Den syftar till att framja utvecklingen och att underlatta diskussionen.

Stockholm i januari 2018

Peter Wallin Benjamin Stahl Orjan Larsson
Programchef PiiA Managing Director Programansvarig
Blue Institute Blue Institute
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Inledning

Ndr industrin datoriserades i Sverige och andra vistekonomier pd 1980- och 90-talet tomdes fabriks-
golven pa folk. Processindustrin kunde 6vervakas fran centrala kontrollrum och underhdllet géras
smartare. Fordons- liksom elektronikindustrin robotiserades. Automation och ékad integration gav pro-
duktivitetsnyckeltalen en rejdl knuff uppdat. Men sedan stannade det av. Under tiden som féljt har det
inte varit méjligt att med samma férutsdéttningar ta ytterligare radikala steg. Fabriksgolven kan ju inte
témmas en gdng till - marginalnyttan har avtagit.

Fyrtio ar senare nas industrin av nasta signifikanta teknikdrivna férandringsvag. Den har gangen kallar
vi den inte datorisering men val digitalisering nar ett antal teknikomraden paverkar och forstarker
varandra. Det talas om att molnet, mobiliteten, analysmajligheterna, Internet of Things och de sociala
medierna tillsammans med platsobundenhet bildar den tredje (tekniska) plattformen - efter sex-
tio/sjuttiotalens stordatorer (den férsta plattformen) och attiotalets PC och servrar i natverk (den
andra).

Datoriseringen pa 1980-1990-talet Digitaliseringen 2010+
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Figur 1: Skillnaden mellan datoriseringen pd 1980 och 90-talet som inom industrin karaktdriseras av punktvis relativt stora
investeringar och digitaliseringen som innebdr en total (massiv) penetration av funktioner och platser. Mdngder av sma billiga
insatser skapar en viv av mdéjligheter att bade effektivisera och skapa nya kundvdrden. Kdlla: Blue Institute 2017

Den mest grundlaggande kapaciteten som mojliggor utvecklingen ar att storskaligt avropa datorkraft
som molntjanster. Pa denna mojlighet byggs tjanster och applikationer, inte minst sadana baserade pa
Al-algoritmer, till kostnader och tillgdnglighet som for bara nagra ar sedan skulle betraktats som uto-
piska. Utvecklingen utmanar genom tjanster och tillampningar som analyserar, kortsluter och kopplar
samman pa nya satt, sa att nya varden uppstar.

Industrins Internet of Things kommer att bli en central del i férandringen. Effekten av varje enskilt
insats kan vara liten, men utvecklingen ar finmaskig och adderar upp till stora effekter som driver fram
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ny tillvaxt. Det gor det lika mojligt for mycket sma som mycket stora foretag att automatisera och sla
mynt av datastrommarna. Férutsattningarna ar pa vag att bli mer jamlika.

Darfor ar det ocksa en utveckling som

utmanar traditionella leverantérer av Foretaget General Electrics menar att marknaden nar det
industriell it och automation. Konkur- galler teknik och mjukvara for industriella tillampningar
rensen kan nu komma bade fran tele- inom Industrins Internet of Things om ett par &r &r vird
kommunikationsindustrin, dess opera- 225 mdr USD.

torer och teknikféretag som Microsoft,

Google och Apple. Lag kostnad och lat- Vardeskapandet som den smarta industrin representerar ar

tillganglighet dr argument som férverk- sa kraftfullt att efterfragan pa digitala I6sningar for indu-

. strin forvdntas 6ka med det dubbla industrigenomsnittet.
ligas genom skala och plattformar som

redan pa kort sikt skulle kunna kom-

plettera och ersatta delar av industrins fekterna till en procent av den tyska bruttonationalpro-
konventionella styrsystemmiljoer. dukten varje ar.

Den tyska satsningen Industrie 4.0 uppskattar vardet av ef-

Dessutom &r en mangfald av smafore-
tag, entreprenodrer och uppkopplade
startupforetag, alltmer utan geografiska gransrestriktioner, en kraft att rakna med.

P& sikt ar bedémningen att it/automationsbranschen som bestar av tva distinkta omraden, industriell
it och operationell teknik (OT) andrar skepnad nér krafterna fran den tredje plattformen spelar in. For
industrin som ska anvanda tekniken innebar det otaliga mojligheter som, faktiskt, tillsammans skapar
en ny industriell revolution. Det som ofta kallas den fjarde industriella revolutionen.

Den héar rapporten handlar i forsta hand om leverantérerna, om deras marknader och teknisk utveckl-
ing. Mojligheterna har aldrig varit sa stora som nu. Med en underliggande marknad som starkt fortsat-
ter efterfraga digital teknik. Med en arsenal av mojligheter dar de digitala plattformarna hela tiden
utvecklas mot nya hojder. Och att vi under arbetet med studien fatt atskilliga belagg for att svensk
industri tillsammans med det svenska innovationssystemet har vad som kravs for att ta del av majlig-
heterna. Vi kan inte annat 4n bedéma framtidsutsikterna for Swedish IndTech som goda. Att fa det
som behover ske att ske ligger forstas som alltid i hdnderna pa berdrda aktorer.

Rapporten inleds med en omvarldsbeskrivning som satter utvecklingen i perspektiv. De stora drivkraf-
terna handlar om att 6kad befolkning och 6kad tillvaxt behdver balanseras mot resurssituationen i
varlden. Digitaliseringen ar det generiska verktyg som kan gora det mojligt men som samtidigt andrar
spelreglerna for saval arbetstagare som for arbetsgivare.

Studiens genomfdrande

Studien &r ett samarbetsprojekt mellan innovationsprogrammet PiiA (Processindustriell IT och Auto-
mation) och programmet Framtida Tillvéixtméjligheter fér Sverige. Syftet har varit att studeras mark-
naden och forutsattningarna for att utveckla IndTech som affairsomrade och svensk exportgren. Pro-
jektet ar finansierat av VINNOVA och Blue Institute har genomfoért studien.
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Arbetet har genomférts under vintern/varen 2017 med ett stort kallmaterial fran Blue Institute och
PiiA Analys samt samtal och intervjuer med foretagsledare och experter fran leverantorsforetagen,
industrin, akademin och institut.

Angransande studier och analyser:

e Inom PiiA Analys genomférs kontinuerliga branschanalyser och dialog med ravaru-, energi och
processindustrin om hur tillvaxt kan skapas med hjalp av digitalisering och data. Kunskap fran
dessa studier har ocksa varit underlag fér den foreliggande rapporten

e Den parallellt genomforda studien PiiA Analys: Smart Industri gar djupare in pa drivkrafter och
definitioner av digitalisering av industrin som allt oftare kallas smart. Studien gér dven en ana-
lys av hur det globala innovationssystemet gér gemensam sak med offentligt och privat kapital.
Det ar en forklaring till att innovationsutvecklingen for industrin just nu ar sa intensiv.

e Projektet den Digitala Stambanan ar ett samarbete med innovationsprogrammet Produktion
2030. Den digitala Stambanan associerar till jarnvagens betydelse for industrialiseringen under
1800-talet och motsvarande utveckling som nu kan ske nar industrin kopplas samman digitalt.
Effektiva affarer och datafloden blir méjliga mellan foretag och fabriker inom landet men ocksa
som en del i EU initiativet Digital Single Market.

e Som plattform for regeringens olika samverkansprogram (SvP) har Blue Institute ocksa haft ett
uppdrag att utreda datasdkerhetsfragorna. Detta uppdrag har initialt skett inom ramarna for
programmet Framtida tillvixtmdjligheter for Sverige.

| rapporten anvander vi oss av en modell, enligt illustrationen nedan, dar den smarta industrin motsvaras av en for-
enklad vardekedja och IndTech representeras av en cirkel med en indikerad automationspyramid. Daremellan finns en
marknad. Det vill sdga att IndTech motsvarar ocksa leverantorerna av digital teknik (IT och automation) och effektivitets-
héjande tjanster.

Products &
Product

Management End

Raw Material . Manu- Distri- Customers
Materials

Resources & Assets A
Energy facturing bution

Connected

Production Management Products

Operational Technology

Smart Industry

1Automationspyramiden har varit en vanligt férekommande implementation av ANSI/ISA95, men det finns flera méjligheter bl.a. en nédtverksin-
fluerad implementation.
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Rapportens struktur

Rapporten bestar av tre delar: den foérsta (Analys) ger bakgrund och en analys av forutsattningarna
for industrins utveckling i stora drag samt branschen for industriell IT och automation (IndTech). Den
andra delen (Den tredje plattformen) beskriver digitala teknikomraden som kommer att fa stor bety-
delse for utvecklingen inom industriell IT och automation (IndTech). Den tredje delen (Varldsmark-
naden) katalogiserar marknaden for alla de teknikdiscipliner som vi inkluderar i IndTech samt exemp-
lifierar viktigare leverantérer.
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Del 1. Analys

Industriell revolution = Digitalisering, jobben och investeringar = Teknologisk arbetsloshet = Krafter
som fordndrar industrins forutsittningar = Osikra rdvarumarknader nir virldsmedborgaren blir me-
delklass = Dragkrafter for forindring = Resurseffektivitet och Cirkulir ekonomi = Den smarta industrin
* IndTech = En analys av IndTech-branschen

Diffusions of Innovations ar en idé som forklarar hur nya foreteelser och ny teknik sprider sig genom
samhillen och kulturer. Sociologen Everett Rogers' gjorde tankarna populdra redan 1962. D3 publice-
rades den forsta upplagan av boken med samma namn. Men idéerna ar dldre och har anvants i biolo-
giska och epidemiologiska sammanhang sedan 1800-talet.

En frekvent anvand tolkning av teorin ar S-kurvan. Den ger en grafisk illustration dver hur marknader
mognar, skjuter fart, for att sedan mattas och sakta av nar marknadsandelarna blivit tillrackligt stora,
och sd smaningom ersatts med ny utveckling.

INDUSTRIELLT DIGITALISERING
SYSTEMSKIFTE f
/
{

ll
- / |
Bioteknik
—0 [ 9
] 3 3
-~ Smart energiteknik

/ Digital produktionsteknik
J Transportteknik och brénslen
/ —_

,. Ny materialteknik

Figur 2: Ett industriellt systemskifte skapar en ny S-kurva som i sin tur dr en sammansdttning av mdanga olika teknikomrdden
som kan konvergera och skapa forstédrkningseffekter. Kélla: Blue Institute 2017

! Begreppsapparaten runt diffusionsteorier inom innovation formulerades férsta gdngen av Everett
Rogers (1962) i boken Diffusion of Innovations. Rogers kategoriserade anvandarna av en ny innovat-
ion baserat pa hur snabbt de tar till sig den nya innovationen: Innovators (2,5 % av en population)
forst att ta till sig en ny innovation. De ar ofta benadgna att ta risker, de ar valutbildade och har in-
tresse av att folja utvecklingen. Early adopters (13,5 %) andra gruppen att ta till sig en ny innovation.
Ofta valutbildande och sociala ledare. Early majority (34 %), Late majority (34 %) skeptiska, tradition-
alistiska. Laggards (16 %) de som sist tar till sig en ny innovation.

9
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| den har studien anvander vi S-kurvan for att illustrera den omvalvande utveckling som vitror industrin
har att hantera. En metafor for att vi lamnar en industriell epok for att ga in i nasta ar hoppet till ndsta
S-kurva.

En konsekvens om tillvéxten i varlden ska kunna ga in i nasta fas ar behoven av resurseffektivitet och
materialsubstitut pa en ny niva. Nya material, alternativa energislag, ny transporter, ny produktions-
teknik &r samtidigt innovationsomraden som var och en féljer sin egen marknadsutveckling. Det in-
tressanta ar att alla &terfinns i ungefir synkron position?: i nedre kniet av nista S-kurva beredda att
skjuta fart.

Nar dessa omraden paverkar varandra och far kraft av digitaliseringen finns forutsattningar for stora
forandringar. Ett industriellt systemskifte borjar. Nar resurskris samtidigt hotar i den gamla industriella
S-kurvan ar argumenten starka for att vi ar pa vag in i nasta industriella revolution.

Rapportens forsta del reflekterar éver drivkrafterna fér en smart industri och utvecklingen av teknik
och teknikmarknader som gér den smarta industrin méjlig i det koncept vi kallar IndTech. Konceptet
beskrivs och avsnittet avslutas med en analys av branschen sett ur ett globalt perspektiv. Vilket dr det
férhadllningssdtt som Sverige som liten exportekonomi maste ha. Det dr den marknaden svenska tek-
nikleverantérer behéver positionera sig for.

2 Sett i ldngre industriutvecklingsperspektiv

10
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Industriell revolution

Det finns en hypotes om att historiens viktiga ekonomiska sprdng uppstar nér utvecklingsgenombrott
inom energiomrddet méter ny kommunikationsteknik®. Nér nya energisystem gor tillgdngen pd energi
stérre och kostnaderna sjunker, 6kar det kommersiella utbytet mellan ekonomiska aktiviteter och det
O6msesidiga beroendet. Relationer blir tidtare och mer omfattande. Samtidig férédndring av kommuni-
kationsmedierna kan ta hand om dynamiken som uppstdr néir nya energisystem tas i bruk.

Sa foddes den férsta industriella revolutionen i sent 1700-tal. Kol- och anga gav fart at jarnvag och
industri. Samtidigt industrialiserades tryckerikonsten. Okad mingd information uppmuntrade till me-
diekunskap och skapade litterat arbetskraft som gjorde den fortsatta industriella utvecklingen mojlig.

Den andra industriella revolutionen forklaras ofta med Henry Fords linjeproduktion som inledning till
massproduktionen. Men bakom detta lag omvalvande energi- och teknikintroduktioner. Oljan och for-
branningsmotorn liksom elektrifieringen och utbyggnad av infrastrukturerna dndrade den geografiska
och tidsmissiga dynamiken. Over en natt borjade miljontals manniskor ersitta hastar och vagnar med
bilar. Telefonlinjer installerades och radio och TV kom att férdndra de sociala livsmonstren och forut-
sattningarna for ekonomiska transaktioner.

Den tredje industriella revolutionen har karaktaren av in-
formationsspridning liknande den som omvandlade varlds-
ekonomin under den forsta revolutionen. Foljden har blivit
att produktionen i allt mindre grad kommit att ses som cen-
tral. | stallet har distributionen och kunskapen om prisskill-
nader, nya tekniker och kapitalmarknadsmoéjligheter blivit
det viktigaste. Resultatet av detta ar it-revolutionen, och till
denna har savél dldre som nya foretag anpassat sig. Om-
vandlingen startade efter det att USA ater 6ppnade sig for
virldsekonomin i slutet av 1940-talet*. Aven den tredje in-
dustrirevolutionen bar pa en vag av energiteknik. Storskalig
centraliserad kraftgenerering genom kol olja, gas och karn-
kraft har gjort utvecklingen maijlig.

Den Fjarde Industriella Revolutionen beskrivs av bland an-
nat World Economic Forum som den storsta revolutionen i

Den tredje industriella revolutionen ar
ocksa ett begrepp som attesterades av
Europaparlamentet i en formell forkla-
ring s& sent som i juni 20071 | den férkla-
ras att skiftet fran andliga till férnybara
energislag, etablering av energilagring i
stor skala och digitalisering av energidis-
tribution - dvs. Smarta Elnat - ar grund-
laggande. Men ocksa en férandrad trans-
portsektor baserad pa elektricitet, och
att nya innovationer kan férandra pro-
duktionslogiken. Nya produktionsme-
toder sluter cirkeln - om masstillverkning
skiftas mot individualiserad produktion
kan en del av jobben som lange varit for-
lorade fér Europa, komma tillbaka.

mansklighetens historia. Framsteg inom férnybar distribuerad energiteknik, genetik, artificiell intelli-
gens (Al), robotteknik, nanoteknologi, 3D-printing och bioteknologi kommer att samverka till en allom-
fattande omvaélvning av industrin och samhallet, och paverka inte minst arbetsmarknaden. Det tyska
konceptet Industrie 4.0 knyter an till den fjarde revolutionen genom att féresla saval praktiska tekniska

3 Jeremy Rifkin, The Third Industrial Revolution: How Lateral Power is Transforming Energy, the Econ-
omy, and the World.
4 Nationalencyklopedin (NE)
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|6sningar som en modell som ska leda till tyskt ledarskap fér avancerad produktion och produktions-
teknik.

Digitalisering, jobben och investeringar

Under industrialiseringens forsta vag (av kol och anga) 6kade sysselsattningen nar dven outbildad ar-
betskraft med hjalp av maskiner kunde konkurrera ut hantverket och dessutom skapa efterfragan i
form av begynnande massmarknader. Nar maskinerna inte langre behéver manniskorna minskar lo-
giskt ocksa behovet av arbetskraft i industrin. A andra sidan kan den som é&r skicklig pa att tillimpa den
digitala tekniken i produktionen f& stora havstangseffekter och konkurrera framgangsrikt over hela
varlden, eftersom hogt automatiserade maskiner klarar sig med fa anstéallda och lagre kostnader. Dess-
utom blir produktionen mer skalbar och kan anpassas och lokaliseras dar kunderna finns. Allt detta
skapar fortfarande tillvaxt, men lagre investeringspaverkan i hogkonjunkturer - bade i kronor raknat
och i arbetstillfallen.

| den omtalade boken The Second Machine Age® beskriver Andrew McAfee och Erik Brynjolfsson hur
47 procent av alla jobb i USA enligt en studie vid Oxford® kan komma att ersittas av digital teknik i
nagon form. Siffran for England ar 39 procent.

| en rapport’ fran Stiftelsen fér Strategisk Forskning gors motsvarande berikning fér den svenska ar-
betsmarknaden. Den utgar fran samma karakterisering av arbetsmomenten i varje yrke. Yrkeskoderna
har dversatts till svenska motsvarigheter innan berakningarna av hur de svenska jobben paverkas. Re-
sultatet ar att Sverige ar annu mer kansligt for digitaliisering an USA. Femtiotre procent av dagens an-
stallda berdknas kunna erséattas av digital teknik under de kommande tva decennierna. Det innebar att
2,5 miljoner jobb i Sverige paverkas. Skillnaden beror bland annat pa att Sverige fortfarande har fler
industrijobb som kan komma att automatiseras.

Teknologisk arbetsldshet

Under hela industrialismen har teknikutvecklingen med jamna mellanrum skapat oro fér teknologisk
arbetsléshet. Ludditerna® pa 1810-talet, Leontief’ pa 1970-talet och Jeremy Rifkin’® p& 1990-talet har

5 Andrew McAfee och Erik Brynjolfsson , The Second Machine Age - Work, Progress, and Prosperity in
a Time of Brilliant Technologies, 2014

® Carl Benedikt Frey, Michael A. Osborne, The future of employment - har gétt igenom 700 klassifice-
rade yrken pa den amerikanska arbetsmarknaden

7 Stiftelsen for strategisk forskning, Vartannat jobb automatiseras inom 20 &r - utmaningar fér Sve-
rige, 2014

8 Ludditerna eller maskinstormarna var en samhaillsrérelse bland engelska arbetare som under det
tidiga 1800-talet protesterade, ofta genom att forstora textilmaskiner, mot den industriella revolut-
ionens forandringar, som de kande hotade deras arbeten.

9 Wassily Vasiljevitj Leontief var en rysk-amerikansk nationalekonom

10 Jeremy Rifkin dr en amerikansk ekonom, férfattare och visiondr debattdr. Se dven Industriella Re-
volutioner.
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alla forklarat slutet pa arbetet. S& har langt har farhdgorna kommit pa skam och det finns en berattigad
skepticism bland ekonomer om sadana risker.

Men samtidigt visar forskningen att automationen under senare decennier har paverkat I6nesprid-
ningen i manga lander och ocksa arbetslésheten bland grupper med ldgre utbildning. Dessutom ten-
derar léneandelen av BNP minska®®.

Under storre delen av historien har tva tredjedelar av inkomsten i de flesta valstandsekonomier gatt

till arbetsloner. Medan en tredjedel gatt till utdelningar och rantor mm. Men under de senaste tio aren
har I6neandelen minskat med flera procent sedan ar
2000*2. Sextio procent eller ldgre. Detta kan bland annat
bidra till 6kade spanningar i samhallet.

Orsakerna kan dels sparas till Kina: tillgangen till kinesisk
arbetskraft har ungefar dubblerat den tillgangliga resurs-
reserven for multinationella foretag. Okat utbud pa ar-
betskraft ger lagre priser, och da blir kapitalet relativt
knappare och dess andel av nationalinkomsten gar upp. Ef-
terhand som Kina utvecklas kommer den effekten att
klinga av.

En annan mer sinister forklaring skulle vara att datorer och
robotar pa allvar bérjar konkurrera med méanniskor. Auto-

mationen (genom tar mark dven inom mer kognitiva om-
raden. Det ar mojligt att manskligt arbete i traditionell me-
ning kommer att fortsatta minska samtidigt som ekonomin
blir mer kapitalintensiv.

Detta ar fragor som sysselsdtter ekonomerna och gar under namnet capital-biased technological
change. Bara for att tidigare forutsdgelser om slutet pa arbete inte har slagit in betyder det inte att
jobben ar immuna mot digitalisering och robotisering. Det finns manga anekdotiska bevis i nyhetsfl6-
det for att mangmiljardaffarer inom IT-branschen endast beror sysselsattningen for en handfull perso-
ner. Foretaget Instagram koptes for ett par ar sedan av Facebook for en miljard dollar. Féretaget hade
da 30 miljoner kunder... och 13 anstidllda.

Krafter som forandrar industrins forutsattningar

Samtidigt som industrildnderna repat sig efter finanskrisen har tillvaxtekonomierna laddat upp for
historiens storsta efterfrageboom. Narmare tre miljarder manniskor ska inom tjugo ar fa en levnads-
standard som liknar var. Stader och infrastrukturer ska byggas, livsmedel, vatten och energi skall racka

Hstiftelsen for strategisk forskning, Vartannat jobb automatiseras inom 20 &r - utmaningar for Sve-
rige, 2014
12 Smith, Noah, Our Work here is done, Visions of a robot economy, 2014

13



Swedish IndTech | version 4.0

For PiiA Analysis | Stiftelsen Blue Institute | Orjan Larsson | 9 jan 2018

till, bilar, klader och hemelektronik ska konsumeras och hélsovard och rekreation finnas. Allt byggs

under med att den globala BNP-utvecklingen pekar mot en 70-procentig 6kning éver bara femtontalet

ar fran nu®3. Varldsmedborgaren blir medelklass.

Att manniskor far det battre ar en odelat positiv utveckling, men 6kad resursanvandning kan forskracka

eftersom kalkyler om resurstillgang, miljo, klimat och 6kad efterfragan ofta inte balanserar. Livsme-

delsproduktionen kan svarligen samsas med hallbar energiproduktion till dels baserad pa biobrans-

len!. Tillgdngen till rent vatten ar bade ett livsmedelsproblem och nddviandig fér att f& fram manga

andra resurser’®, och en del mineraler anses redan natt sin pik-produktion. Ligg till det klimat och

lokala miljoproblem s& antar laget latt dystopiska proportioner.

BNP per capita 3000 till 6000 USD

1990 Int.USD
A
'g, .
g Kina
g
E
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o
£
£
=
o Japan |
] Sverige
Tyskland
eeesss————  SA Indien
¥ Storbritannien
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Ar 1860 1880 1900 1920 1940 1960 1980 2000 2020

Figur 3: Tiden det tagit for BNP per capita att vixa frdn 3 000 till 6 000 USD under in-
dustriekonomiernas historiska utveckling. Inkomsterna per capita véxer snabbt och i
stor skala hos de nya tillvixtldnderna, trots det ér den kinesiska inkomsten per capita
endas 17 % av USAs. Kdlla: Angus Maddison, University of Groningen, MGl, Blue Insti-
tute

Tilltron ligger i den tekniska
utvecklingen dar vi ser
snabba framsteg inom om-
rdden som energi- och
materialteknik. Allt paskyn-
dat av den digitala utveckl-
ingen som Okar effektivite-
ten och gor nya affarsmo-
deller maojliga; mer precisa,
mer effektiva.

Vi beskriver dessa krafter
som drivkrafter och drag-
krafter.  Forhallningssattet
ar positivt med stark tro pa
att forskning och innovat-
ioner kommer att |0sa de ut-
maningar som mansklig-
heten star infér. Dessutom
att stora marknader skapas
som leder till nya industri-

ella epoker. Det ar en utveckling som bar pa bade stora hot och stora méjligheter. Darfor att den in-

dustriella kartan som vi kdnner den kommer att ritas om i grunden.

13 Kinnwall, Mats, Svensk Tillvixtbarometer - Blue Institute, Nir Virldsmedborgaren blir medelklass,

2014

14 Blue Institute, artikel: Efterfragan pa livsmedel 6kar med 70 % till r 2050, 2015
15 Blue Institute, artikel: De anvdndbara vattentillgdngarna begrénsar sig till ndgon procent, 2015
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Figur 4: Drivkrafter och Dragkrafter leder till omfattande industriell omvandling. Blue Institute 2017.

Osakra ravarumarknader nar varldsmedborgaren blir medelklass

Om varlden ska klara av att mota den férvantade efterfragedkningen till ar 2030 maste enligt en rap-
port frdn McKinsey Global Institute'® ytterligare 17 000 miljarder USD investeras i rdvarusektorerna.
Enligt tidskriften Economist behdvs mer mat produceras under de kommande fyrtio aren &n tidigare
sammanlagt i mansklighetens historia®”. Efterfrdgan pa stal uppskattas att ka med 80 % mellan 2010
och 2030. Upp till fyra nya Saudi Arabien eller tio nya Nordsjéar behdvs under de kommande tio aren
for att halla utbudet kon-

H MINERALER +114% m BIOMASSA +68

_ stant fran olje- och gaspro-
B FOSSIL ENERGI +81% W METALLMINERAL +200
mdr duktionen®®,

Allt detta kraver att resurs-
effektiviteten tredubblas de
narmaste  decennierna®.
Siffror som saknar motsva-
righet i historien. Resource
Productivity is the new
Lean.

1980 2020

Och mer &n sd. Det behovs
substitut for manga ravaror
Fiigur 5: Global resursutvinning férdelade pd huvudsakliga ravarukategorier. Kdlla: som riskerar att ta slut.
OECD, Giljum et al. Zink, guld, bly, tenn och sil-

ver anses ha begransad

16 MGI, Reverse the curse: Maximizing the potential of resource-driven economies, 2013

17 Economist, Barbarians at the farm gate, jan 2015

18 “Rush is on to develop smarter power,” Financial Times Special Report, September 29, 2011.
19 Heck, Stefan, Rogers, Matt, Resource Revolution, 2014
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fortsatt utvinning®. Paverkan pa miljén méste minskas drastiskt och det behdvs affirsmodeller som
effektivt bidrar till den omstallningen, till exempel enligt den cirkuldra ekonomins principer.

Tillgdngar riskerar ocksa plotsliga vardeminskningar genom opinion och politiska beslut som prissatter
miljopaverkan och kan leda till omfattande nedskrivningar. Ohallbar teknik och affarer kan ga férlorade
om de finansiella institutionerna ser investeringsrisker med fossila tillgangar kombinerade med tvagra-
dersmalet - stranded assets kan skapa ett starkt ekonomiskt omvandlingstryck.

Dragkrafter for forandring

Men det gar dven att se utvecklingen som en mangd konvergerande faktorer som ger kraft och fart in
i nasta industriella fas. Dar det skapas nya marknader och férutsattningar till ny balans. Ar det méjligt?
Och ar det i sjdlva verket arhundradets affarsmojlighet for de som inser vad som sker och har férmagan
att agera? Tekniska landvinningar ska - precis som i historien - leda till sjunkande kostnader eftersom
de leder till mer kostnadseffektiv utvinning av resurserna och 6kad produktivitet i anvandningen av
dem. Energiteknik, digitalisering, industriell processteknik, bioteknik, materialvetenskap och fornyelse
av samhallets institutioner gor det mojligt att upprepa 1900-talets produktivitetstrick - men denna
gang pa ett mer ansvarsfullt satt. Genom att frikoppla resurser och tillvaxt som de hanger ihop idag
och ersatta med processer som ateranvander och substitut for manga traditionella ravaror. Dar ut-
vecklade affarsmodeller leder till att resurserna anvands manga ganger mer effektivt.

Resurseffektivitet och Cirkuldr ekonomi

Medan arbetsproduktiviteten ndrmast har férdubblats de senaste tva decennierna har effektiviteten i
resursanvandningen forbattrats med mindre dn tio procent?. Fér att motsvara den 6kade efterfragan
som kommer av fler manniskor och hégre levnadsstandard kravs helt andra nivaer. Det &r en utveckling
som maste ske genom det metaforiska spranget till ndsta S-kurva. Det kraver teknisk mobilisering, och
det kraver nya affarsmodeller.

Bland politiska ledare talas om industriell revolution med hdllbarhet som en central strategi. Ldnge har
det varit en debatt for sig delvis frikopplad fran den industriella verkligheten. Men nu hander det na-
got. For att fa storre kontroll pa vardekedjorna boérjar industriforetagen sjadlva att fraga sig om man
tillverkar och séljer sina produkter pa det mest optimala sattet. En systemomstallning som bygger pa
ateranvandning och en cirkuldr ekonomi far idag stéd av de flesta foretagsledningar. Nagra har enga-
gerat sig sarskilt, dit hor bland annat: Cisco, Philips, Veolia, kemiféretagen Indorama och DSM, BT Rail,
Renault och Unilever. Aven Google, IBM, Apple, IKEA, Tarkett, H&M och ytterligare ett hundratal fore-
tag. Besparingar pa 1 000 miljarder USD per ar dr inom rackhall. Férsok med att ateranvanda material,
produkter och komponenter har ocksa en tendens att bli industriellt lyckosamma. Nar det sker utma-
nas etablissemanget.

20 |bid
21 Heck och Rogers, Resource Revolution, 2014
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Material i Energi
BNP/ton 6 BNP/Btu

Arliga produktivitets-
forbattringar inom réavaru/
energisektorn som kréavs
fér att mota global efter-
fragan mellan 2010-2030

Arliga faktisk produkti-
vitetsforbattring inom
ravaru/energisektorn
mellan 1990-2010
Kalla: MG, Blue Institute 2014

Figur 6: Takten pa 6kad effektivitet inom alla resurssektorer behéver 6ka med tvasiffriga belopp varje dr for att motsvara
efterfragebehoven. Kdlla: MGl, bearbetning Blue Institute, 2014.

Osédkra ravarumarknader, stora teknikomstallningar som mojliggors av snabb it-utveckling. Ett allt mer
uppenbart behov av affarsmodeller som kopplar isar resurser och tillvaxt till forman fér processer som
ateranvander och substitut for manga traditionella ravaror - det ar i nagon man en sammanfattning av
kraven pa industrins fornyelseférmaga. Men da 6ppnar sig ocksa nya marknader och affarsmaojligheter.
Industriforetag som kan leverera resursproduktivitet i stor skala har chans att bli 2000-talets vinnare.
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Den smarta industrin

Vi ser, som utvecklats ovan, bérjan pd en ny industriell revolution. | reella termer utmdrks den inte
minst av integrationen mellan den verkliga (fysiska) vérlden och den virtuella, digitalt skapade, cyber-
vdrlden. Det som gér utvecklingen méjlig ér tempot i teknikutvecklingen och kostnadsrationaliseringar
som gor att datorkapacitet praktiskt eller ekonomiskt aldrig blir en begrdnsning. Algoritmer och hard-
varor slds ut pd massmarknadsvolymer och kostar ndstan inget. Allt blir uppkopplat och levererar da-
tafléden for automatisering och analys, fér kundvérden och effektivisering.

‘ Digital Tvilling

® Datafléden

T

“porten mellan ﬁ \ Q 2 '} ra-P.' .\} Digital |\, Fysisk

H ” dl.
vérldarna... Cbertysiska | OTVaNdling

produkter

<
o

Fysiska floden

Révaror
Energi

Distri- ippkopplade
bution Produkter

Material ﬁlwuﬂmln‘l

Figur 7: Den smarta industrin drivs av datafléden som blir lika viktiga som de fysiska strémmarna av material, gods och pro-
dukter. | cybervdrlden kan digitala tvillingar av den verkliga vérlden skapas. Mellan dem utvecklas ny teknik och en marknad
for att kommunicera och 6versdtta baserat pd data. Kdlla: Blue Institute, 2017.

Drivkraften for den smarta industrin ar tillvaxt. Ur ett samhallsperspektiv ar battre resurseffektivitet
som diskuterats tidigare nodvandig for att inte brister ska uppsta som snedférdelar och bromsar till-
vaxten i varlden. For foretagare och investerare ar drivkraften att tjdna mer pengar. Konceptet med
en smart digitaliserad industri kan 6ka produktiviteten med sa mycket som 2 000 mdr USD i varlden
de narmaste aren. Och tillvéxten fran nya intakter i form av databaserade tjanster kan motsvara 700
mdr USD per ar. Omsatt till svenska forhallanden innebar det mer an 130 mdr SEK i produktivitetsfor-
battring och mer &n 40 mdr i tillvixt. Det motsvara 1 - 2% i genomsnittlig arlig industritillvaxt?2,

Tillvaxt i industrin skapas genom att det produceras varden som kunderna ar beredda att betala for. |
den digitala utvecklingen kan det innebara helt nya typer av tjanster eller erbjudanden dar produkter
blir mer vardefulla genom att ldgga till en databaserad tjanst - det kallas ocksa hybridisering. Men dven
effektivisering skapar handlingsutrymme for tillvaxt. Det kan ske genom att processer och anlaggnings-
tillgdngar optimeras. Det kan ocksa ske genom att flexibiliteten 6kar genom automatiserad handel med
resurser som hojer industrisystemens totala utnyttjande. Att lagga samman marginellt ledig produk-

22 Blue Institute estimat 2017
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tionskapacitet fran manga foretag ar exempel pa en sadan resurs som skulle kunna goéras [6nsam ge-
nom kostnadseffektiv digitalisering. Och det kan ske genom samarbetsplattformar, kollaborativa sy-
stem, som river granser mellan OEM:s och underleverantorer i flera led. Effektivitetsvinsterna i den
smarta industrin utmarks snarare av de manga sma backarnas logik an attio- och nittiotalens stora
produktivitetsprang baserade pa massiva investeringar som tomde fabrikerna pa folk.

Den smarta industrins systemiska utveckling kan forstas genom att det nominella virdet pd data antas
Oka samtidigt som mdngden data som samlas in och fritt kan transporteras och analyseras blir storre:
dataflédena ékar som en konsekvens. Analysen gor maskiner och system smartare. Affarsmodellerna
gor jobbet med att omsatta bits och bytes till pengar. Affarsmodellerna aterfinns i relationerna mellan
kunder och underleverantérer dar dataflédena inom virdesystemen ocksa ger upphov till ekosystem
och olika intermedidra funktioner.

Affarsmodeller finns ocksa i méjliggérande datastrémmar till virdesystemen fran teknik- och service-
leverantérer for effektivisering av anlaggningstillgdngarna eller av sjilva tillverkningsprocesserna®.
Det senare ar en utveckling som forvantas skapa nasta niva av specialisering nar drift och underhalls-
funktioner kan laggas ut pa uppkopplade leverantérer och leverantérsnatverk som har fordelar av att
i stor (global) skala kunna bygga djup kunskap inom smala omraden. Uppkopplade maskiner och sy-
stem gor att de senaste tekniska landvinningarna kan erbjudas. En utveckling dar utrustning och sy-
stem tillhandahallas "as a service" kan forutses och leverantérerna kan succesivt forbattra sina erbju-
dande (och affarer) genom att uppdatera system och utrustning?.

Leverans av effektivitet
Fo rand rad & kvalitet (OEE)
< Férebyggande Underhall
H = Processoptimering
Industriell
= < Energi
logik

Uppkopplade N
Tjanster (loT) Smart Industri

Digitalisering r'

Industriell it

Révaror Distri- ppkopplade

Material 'I‘illvm‘lm'lﬁ Bution Produkter

Automation

Utrustning
System

IndTech

PiiA IndTech hub

Figur 8: Det finns anledning att skilja pa logiska datafléden inom virdesystemen fér 6kade kundvdérden och effektivitet (det vi
kallar Smart Industri)) och datafléden till virdesystemen som skapar véirde genom effektivisering, genom specialisering (Ind-
Tech). Kdlla: Databaserade industriella tiéinster (Larsson, Liliegren 2016)

2 Liljegren, Larsson 2016
24 ABB, Mikael Rudin
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Insamling och analys av data skapar datastrémmar och intelligenta system som tillsammans med
tjanstebaserade affarsmodeller férandrar féretagen och hur organisationer tar sig an sina uppdrag.
Det ger en insikt om att det &r data som ar den nya strategiska tillgangen. Snarare &n att sla fast en
affarsstrategi och bygga applikationer och leta efter data som stédjer den, behdver bra strategier
darfor utga fran data som sedan driver strategier och férses med lampliga applikationer. Detta bru-
kar kallas datacentriska affarsmodeller och innebér en stor skillnad mot dagens applikationscentre-
rade modeller.

Integration

Data/Information

Strategisk planeringshierarki

Figur 9: Den principiella skillnaden mellan datacentriska och tillimpningscentriska affdrsmodeller.

Sambanden med datafléden och analys ar angeldgen for svenska foretag att ta till sig: data ar en ny
valuta. Det ar ett system av system for data som utvecklas darfor att och i den takt det skapas varden.
For foretagen blir det viktigt att identifiera de maéjligheter som finns pa alla plan i planeringshierarkin
for att skapa 6ppningar for nytdnkande pa de hogre, strategiska, nivaerna i pyramiden. Flera internat-
ionella initiativ dgnas nu at att forsta och organisera sadana system. Vi saknar en sadan diskurs i Sve-
rige, atminstone en som beror industrin. Vi behdver en sadan inte minst darfor att vi behover tydliga
regler for vem som ager data och hur data som immateriella varden ska hanteras i foretagens redovis-
ningar. Och konkret, for att géra det mojligt att anvanda smarta utrustningarna och system for att
skapa nya typer av produkter, maste affarsvillkor och manga andra delar ses over.

Referensmodeller

Begreppet smart industri sammanfattar och integrerar it, industriteknik, manskliga formagor for att
utveckla innovationsmetoder, produktionsmetoder och affarer. Referensmodeller och principer for en
smart digitaliserad industri behover darfor ocksa tacka in alla dessa aspekter.

Podangen med att uppratta referensmodeller och referensarkitekturer dr att skapa ett enhetligt forhall-
ningssatt sa att alla aktorer kan forsta varandra. Detta ar sjalva grunden till interoperabilitet och an-
ledningen till att internationell standardisering ofta lyfts fram som ett kritiskt bidrag till férverkligandet
av smart industri. Modeller som féljer dessa riktlinjer ar exempelvis den tyska RAMI 4.0 framtagen
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inom satsningen Industrie 4.0, samt NIST-modellen som &r framtagen av det amerikanska forsknings-
institutet NIST. Aven inom den kinesiska satsningen Made in Chine 2025/Chinese Manufacturing 2025
finns ansatser till referensmodeller, liksom i japanska, koreanska och andra nationella initiativ. Dessa
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RAMI 4.0

Figur 10: En modell fér industriell digitalisering behéver téicka in flera dimensioner och aspekter, RAMI 4.0 Liksom NIST inne-
hdéller mdnga visioner/beskrivningar om hur nya arkitekturer kan komma att se ut, dvs de kommer att vara ramverk fér fram-

tida implementeringar av industriell digitalisering.

referensmodeller och referensarkitekturer ligger nu till grund for ett internationellt standardiserings-
arbete kring smart manufacturing, vilket pagar inom de internationellt erkanda standardiseringsorga-

nen I1SO och IEC.
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Figur 11: Resonemangen kopplade till den principmodell som anvdnds i denna rapport. Kdlla: Blue Institute 2017

Innovationssystemet satter turbo pa utvecklingen
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Investeringarna i industriell digitalisering varlden runt &r minst sagt omfattande och tar sig manga nya
uttryck. De ekonomiska resurserna ar knappast nagon begransning langre, det finns gott om privat och
offentligt innovationskapital i rérelse. Utmaningen ar snarare att hitta formagor som klarar av att om-
satta innovationspengarna till industriell nytta.

De privata och offentliga partnerskapens relativa andel (i forhallande till industrins) av innovationsut-
vecklingen i varlden antas 0ka. Varje ar investeras mellan 50 och 100 mdr USD i sadana projekt. Statliga
och privata samarbeten innebar ofta att staten tillfor pengar medan industrin bidrar med resurser och
kompetens. En intressant och (sannolikt) positiv effekt ar att klassiska skunk-works som inte langre
ryms i storbolagens tajta redovisning dyker upp som statligt finansierade projekt istallet.

r&d for ett foretag i ABB:s storlek

Figur 12: De privata och offentliga partnerskapen relativa andel av innovationsutvecklingen i vérlden kan antas éka. Varje ar
investeras mellan 50 och 100 mdr USD i sGdana projekt. Det gar att jimféra med att teknikleverantérer i ABB:s storleksklass
totalt omsdtter ndgon miljard dollar i forskning och utveckling. Kélla: Blue Institute 2017

Till skillnad fran de globalt tankande storforetagen har nationalstaterna naturligt nog egna motiv for
de ekonomiska satsningarna. En férvantan om att investeringarna skall gynna inhemsk industri och
skapa arbetstillfallen. Utvecklingen kan darfor medféra tendenser till protektionism och till koncent-
ration dar redan stora ekonomier vaxer ytterligare i betydelse genom sina resurser och férmaga att
exportera tankegods, paverka standardisering mm.
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Standardisering

Overgangen till ett smart industrisystem innebir en omfattande om-
stallning och nya teknikbehov. Med det féljer kravet pa nya standarder.
Det pagar ett sddant arbete pa internationell nivd med en inriktning i
linje med tyska Industrie 4.0 och amerikanska NIST? Smart Manufactu-
ring. Att aktivt delta i standardiseringsarbetet &r en angelagen fraga for
svenska leverantérer men dven for den anvandande industrin eftersom
standarder indirekt @r en del av handelssystemet. Sverige har i det har
sammanhanget ett gott renommé och atnjuter stor respekt for sin kun-
skap och formaga. | ISO:s nu startade strategiska grupp for smart ma-
nufacturing deltar Sverige i ledningen for ett antal av de mer strate-
giska standardiseringsomradena. Aven inom liknande arbete for IEC s3
deltar Sverige aktivt. Inom ramarna for de svenska samverkanspro-

Industrie 4.0 (DE)
NIST (US)

ISO/IEC

Smart Manufacturing

Sverige
SIS | SEK | 45

grammen och det strategiska innovationsprogrammet PiiA planeras ocksa for aktiviteter for att enga-

gera industrin genom projektet 45%° i samverkan med de svenska standardiseringsorganen SIS och SEK.

IndTech

IndTech férenar den redan installerade basen av automation och it med den nya digitala utvecklingen.
IndTech innebdr teknik pé fabriksgolvet, det innefattar ocksd ERP-, SCM-, PLM- och MES-miljéer,?” det
innebdr stordataanalys, mobilitet, moln och artificiell intelligens. IndTech omfattar dven de féretag och

institutioner som utvecklar och levererar tekniken pa en vdrldsmarknad som dr vird 340 mdr USD per

ar med en tillvéxttakt uppemot dubbla industrigenomsnittet.

25 National Institute of Standards and Technology
26 4S: Standards and Strategies for Smart Swedish Industry

27 ERP: Enterprise Resource and Planning; PLM: Product Lifecycle Management; MES: Manufacturing

Execution Systems; SCM: Supply Chain Management
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Ordet IndTech har innebdrden att teknik fran olika omraden och tider méts och férandrar industrin.
Dar tekniken som nu driver forandringen i de flesta fall utvecklats for helt andra andamal an de indust-
riella. Det senare innebér stora maojligheter men ocksa utmaningar. Tre discipliner ger IndTech dess
karaktar:

Media Transporter

Tele
2010 +

Den tredje plattformen

Cloud loT

Big Data Handel
Ve Analys

5G

b Block
Al Chain

teknik IndTech LifeScience

1980 + Bank& Finans

Proprietar Automation
och Industriell IT

marknad

Figur 13: Modellen fér IndTech: traditionell och ny teknik méts och gér den smarta industrin méjlig. Klassisk automation och
industriell it méter 2010-talets "den tredje plattformen" och skapar nya koncept och ny marknad. Kdélla: Blue Institut 2017.

Den tredje plattformen som ar kombinationen av mobilitet, molnet, social interaktion, sakernas inter-
net och big-data med avancerad Al-analys. En aspekt av den tredje plattformen &ar att it inte langre ar
nagot som enbart finns i konventionella datorer. Den genomsyrar tillvaron och ar alltid tillganglig.

Industriell it for verksamheter och forvaltningar. Det vill sdga affarer, produktutveckling, resurshante-
ring, produktion, kundvardssystem och system for att skota teknik och anlaggningstillgangar.

Operationell Teknik (OT) for fabriksgolven och ute i falt. Det innebar styrsystem, sensorer, stélldon,
driv- och elsystem, instrumentering, robotar, 3D-skrivare mm.

En klassisk svensk industribransch

Under attiotalet var svensk industri tidig med att ta till sig den mest avancerade automationstekniken.
Det gallde inte minst processindustrin som tillhérde de internationella féregdngarna. Samarbeten mel-
lan industrin, automationsbranschen och leverantoérer av industriell it lade grunden fér framgangsrik
teknikexport. ABB:s ledande position inom processindustriell automation ar utan tvekan resultatet av
sadan samverkan.
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Men i takt med att produktivitetsvinsterna tas hem avtar ocksa viljan att investera mer. Vi talar om att
marginalnyttan minskar. Automationsbranschens utveckling har sedan 1990-talet utmarkts av att vara
inkrementell snarare an disruptiv och ar fortfarande relativt sluten eller proprietdir.

Samtidigt pagar en hisnande utveckling av pris-per-prestanda

pa datorkomponenter och mjukvaruldsningar. Det ar en ut- IndTech &r som andra tech-be-

grepp ett sa kallat teleskopord
(eng. portmanteau-word) som i

veckling dar tele-, transport-, finans-, spel-, media etc. skapar
efterfragan och driver utvecklingen. Tillsammans omsatter
dessa marknader ca 3 000%® mdr USD i digitalisering och digital

denna betydelse innebar Indust-

utrustning. Det kan jamforas med industrins 300 - 400 mdr USD rial Technology med hanvisning

per ar. till ordet industrials grundbety-
delse: produktionen av varor och
Slutsatsen &r att industrin maste ta vara pa de 6ppna maijlig- tjanster.
heter som skapas for andra tillampningar. Samtidigt behéver en

hel del teknik uppfylla speciella industrikrav, vara robust och

snabb.

IndTech uppstar nar automation och industriell IT med rotter i attiotalet moter starka
och snabba influenser fran teknik egentligen utvecklad for andra syften - stabilitet
méter hyperdynamik.

Det ar inget okomplicerat mote och leder bland annat till exponering for sdkerhetsproblem. For indu-
strin ar det en utmaning att anpassa den installerade basen av automation och industriell it vard mot-
svarande 1 500 mdr USD? i virlden - och ofta bade trettio och fyrtio &r gammal - till ny teknik som
utvecklas i exponentiell takt. Industrins automationsinvesteringar har visat sig ha langre ekonomisk
livslangd an de flesta kunnat forutse. Det behovs darfor genomtankt teknikanpassning och kunskap for
att 6verbrygga gapen mellan befintligt och nytt. Skillnaden mellan bra och dalig implementering ger
utan tvekan effekter pa industrins nyckeltal.

28 Gartner Worldwide IT Spending Forecast, 2016
2% Estimat, Blue Institute, 2016
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En analys av IndTech-branschen

En analys av IndTech-omrddet féljer tva grenar: den férsta berér konvergensen i utvecklingen som
praktiskt kan 6versdttas till integration bade vertikalt inom féretagen och horisontellt i vérdesystemen.
En utveckling som pdgdtt i decennier och ddrmed inte dr speciellt dramatisk. Den andra rér (nya) tek-
niska vertikaler som drastiskt pdverkar alla nivder av it och operationell teknik. De tre viktigaste av dem
dr molintekniken, analys med artificiell intelligens (Al), stora datamdngder och internet of things (loT)
som en framvdéxande generisk applikationsplattform.

d g 0

‘ A e .
Programvaror . ‘ ' JO r
for industriell it J‘/ v :_}J‘
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Figur 14: Utvecklingen kan sammanfattas med integration i vertikal och horisontell ledd, och med nya teknikfélt som bade

-
¥

kompletterar, férbédttrar och utmanar de traditionella miljéerna och hierarkierna. Kélla: Blue Institute 2017.

Industrins strukturer paverkas av den tredje plattformens®® utveckling. Med det foljer att spelreglerna
for marknadens aktorer forandras. Nya kapaciteter blir tillgangliga genom att de paketeras som moln-
tjanster: Al-utvecklingen kan lyfta optimering och automation till nya nivder; konceptet Industrins In-
ternet of Things (lloT) bjuder in till nya angreppssdtt pG gamla problem.

Att utvecklingen nu gar sa snabbt att den 6verraskar bekréaftas av en studie (Tredje Vdagens Automation,
Kritiska framgdngsfaktorer) fran PiiA Analys sa sent som varen 2014. Faktorn nya aktérers paverkan
pa utvecklingen rankades i undersékningen bland leverantérer och den anviandande industrin lagst
bland de kritiska for branschutvecklingen. | dag ar insikten storre bland leverantérerna men fortfa-
rande ar det patagligt att visioner och tydliga strategier (paradoxalt nog med tanke pa majligheterna)
ofta lyser med sin franvaro.

30 Tredje plattformen (third platform) dr beteckningen pa den typ av it som blivit vanlig pd 2010-talet,
namligen kombinationen av mobilitet, molnet, social interaktion, sakernas internet och stordataa-
nalys. En aspekt av tredje plattformen ar att it inte langre typiska motsvaras av eller finns i datorer.

26



Swedish IndTech | version 4.0
For PiiA Analysis | Stiftelsen Blue Institute | Orjan Larsson | 9 jan 2018

Marknadens utveckling

Marknaden for IndTech, dvs. produkter och system for industriell digitalisering och automation i varl-
den &r vard runt 340 miljarder USD ar 2016/2017 och har en tillvixttakt som i genomsnitt ndrmar sig
7 - 8 procent3!. Omradet kan delas i tva delar: IT (industriell it) och OT (operationell teknik). Andelen
som kan kategoriseras till industriell it ar ca 110 - 120 miljarder USD. Resterande ca 240 mdr USD ar
operationell teknik for fabriksgolv och falt. Den i sin tur férdelar sig traditionellt pa diskret automat-
ion (ca 45 procent) och processautomation (ca 55 procent av den globala marknaden). Till OT rdknas
olika typer av industriella styrsystem (ICS) och faltutrustning som instrumentering, analys, drivsy-
stem, motorer, robotar och liknande®2.

Industriell it
(W]

a
8

Operationell
teknik (OT)

a
8

Den globala marknaden for IndTech

mdr USD
e N N W W B
& 8 &8 8 8 8 &8 8

0
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

12%
Tillvaxt IndTech

10%
8%
6%

4%

2%

0%

Industriell it (IT) Operationell teknik (OT)

Figur 15: Marknaden fér IndTech i véirlden enligt de definitioner som gérs i denna rapport. Industriell it har en hégre tillvéxttakt
dn den operationella tekniken. IT-delen dr dessutom mer I6nsam (se vidare avsnittet om industriell-it). Kélla: Blue Institute

31 Blue Institute estimat
32 |bid.
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Ett speciellt tillvaxtomrade ar industrins Internet of Things (lloT). Industrins internet kan 6verlappa
traditionella systemmiljoer men ocksa tillfora helt ny funktionalitet. Ytterligare en marknadsutveckling
som har relevans for industrin ar som tidigare namnts molnbaserade tjanster.

I studien har vi valt en funktionell utgangspunkt for marknadsuppskattningarna. Det
innebar att vi raknar molntjansterna till industriell it. Molntjanster substituerar kon-
ventionella sitt att kora program pa egna servrar, med tjanster av olika slag som bade
molnleverantérer och programvaruleverantérerna av industriell it erbjuder. Vi sdrre-
dovisar heller inte lloT utan ser moduler, grundprogramvaror, service och applikat-
ioner som delar av de definierade marknadssegmenten inom IT och OT.

Marknadsutsikterna ar goda for IndTech-leve-
rantorerna. Tillvaxten bestar dels i att bredden i
erbjudandet 6kar med ett industriellt internet,
molntjanster, Al och stordataanalyser. Samtidigt
finner vi konvergens nar olika processmiljoer
med bade diskreta och kontinuerliga inslag inte-
greras med varandra. Till det kommer tatare ge-
nerell integration mellan IT och OT-omradena
som ocksa driver efterfragan pa IndTech.

Aven den underliggande efterfrdgan fran indu-
strin och for olika infrastrukturer 6kar. Bland de
viktigaste marknaderna finns inte ovantat Kina.
Aven om slutmarknaderna generellt sinker tem-
pot forvantas automationsmarknaden vara ett
undantag. Den bortre parentesen for billig ar-
betskraft dr sedan lange passerad néar I6ner och
den urbana medelklassen vaxer. Samtidigt ar
automationsnivan i kinesisk industri fortfarande
l3g i jamfort med industrilander i allmanhet. Till-
vaxt pa mellan 15 - 40 procent per ar ar inte ute-
slutet och bilindustrins efterfragan pa diskreta
automationserbjudanden kommer jamte den ke-
miska och petrokemiska industrins investeringar
i processautomation att vara padrivande fak-
torer.

Utveckling pa foretagsniva innehaller inslag av
bade forvarvad tillvaxt och tillvaxt som skapas

China remained the largest market for industrial robots in
2016, with sales rising by 26.6 percent year on year to
88,992, according to a report by China Robot Industry Alli-
ance.

The advanced robots, represented by multi-joint robots,
account for 61.5 percent of total sales. China is spreading
the use of industrial robots in sectors including car manu-
facturing, aviation and home appliances.

3C industry (computers, communications and consumer
electronics) will hopefully become the largest application
field of industrial robots in the next three to five years.

China's robot density -- measured by the number of robots
per 10,000 manufacturing workers -- was 49 in 2015, com-
pared with the world average of 69. There is still plenty of
room for growth.

"China's industrial robot development has entered strong
momentum for China to lead the world's new round of re-
form in intelligent manufacturing," said Qu Daokui, presi-
dent of the alliance.

China is now in the critical stage of "Made in China 2025,"
a blueprint to move manufacturing up the value chain, de-
veloping several key sectors including robotics.

The development of industrial robots has become a major
aspect in transforming and upgrading China's manufactur-
ing industry.

http://www.chinadaily.com.cn/china/2017-07/06/con-
tent_30018573.htm

genom innovationer. For enskilda foretag ar konvergensstrategierna ett satt att differentiera sig ge-
nom att erbjuda mer avancerade mjukvarubaserade processlosningar. Det i sin tur ar ett satt att
minska beroendet av standardprodukter som kan massproduceras med eroderade marginaler som
foljd.
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Den sammantagna bilden ger beldgg for att tillvaxttakten ska ligga kvar pa en hog niva
under overskadlig tid, ungefar dubbelt upp jamfért med den generella industripro-
duktionen,

Eftersom marknaden &ar val konsoliderad med en diversifierad kundbas och etablerade marknads-
kanaler dar prisdisciplinen kan betraktas som hog, finns ocksa forutsattningar for att branschen skall
behalla en god intjaning om leverantorerna kan skydda sina marknader med bra strategier. Margina-
lerna bland OT-leverantdrerna ar ca 4 procent hdgre dn det industriella genomsnittet34. Samtidigt ar
OT/automationsbranschen heterogen och l6nsamheten mellan olika produktsegment kan variera
stort. For leverantorerna av industriell it &r den generella bilden liknande men intjaningsformagan
annu hogre bade for nischade SME-foretag och de stora leverantérerna som SAP, Oracle eller Micro-
soft.

Den tredje plattformens leverantorer

En sammanfattning av utvecklingen inom IndTech (har blir vardet med ett nytt ord - IndTech - fér bran-
schen tydligt) &r att fler aktérer gér ansprak pa industrimarknaden och i praktiken utmanar tradition-
ella leverantorer som ABB, Siemens, Emerson, Honeywell, Rockwell m.fl. Det ar inte vilka foretag som
helst utan jattar som Microsoft, Google, IBM, Apple, Amazon. Orsaken till att de kan erbjuda den tredje
plattformens teknik enkelt och billigt ar skalférdelarna som den breda applikationsbasen ger.

Det ar en utveckling som inte enbart ar begransad till tjanster i molnet. For nasta stora genombrott,
artificiell intelligens, gar det att ana mer kompletta strukturer i vardande. Saval Google som Apple lan-
serar dedicerad hardvara for maskinlarning i neurala nat pa lokal niva. Liknande hardvara kommer
naturligtvis dven fran andra chiptillverkare som Intel men Googles ansats vacker intresse da den kopp-
lar samman lokal edge-kapacitet pa fabriksgolvet (edge: kan ses som “molnkanten”) med molnet i till-
lampningar som har potential att anvandas dven for industriell optimering.

Den andra utmaningen for automations- och it-leverantérerna kommer fran kommunikationsféretag
som Ericsson, Cisco, Huawei, Nokia, Samsung och branschens operatorer som Telia, Tele2, Telenor, i
varlden giganter som AT&T, China Mobile eller Vodafone. Alla séker de nya tillimpningar for 5G-tek-
niken och ser Industrins Internet of Things som en plattform for det. Syftet med 5G ar att goéra den
tradl6sa tekniken tillganglig for tekniktillimpningar som har betydligt hogre krav pa brandbred, has-
tighet och tillforlitlighet an tillimpningar fér personligt bruk. Enligt Ericsson har man gjort beradkningar
som visar att operatorerna skulle kunna d6ka sina intdkter med 34 procent om till exempel processin-
dustrin och elbranschen dkade sin anvandning av trddlés kommunikation®®. | den logiken stéder Erics-
son exempelvis utvecklingen hos sina operatdrer och andra kunder genom en SaaS-satsning®® man
kallar loT Accelerator. Det &r en one-stop-shop som tacker in de viktiga omradena: anslutningsbarhet
genom 4G eller 5G; enkel uppkoppling av loT-moduler; datasdkerhet; och hjélp med att omsdtta tekni-
ken till affdrer.

33 Credit Suisse, Global Industrial Automation. Blue Institute estimate 2017.
3 1bid.

35 SvD, Ericsson ikapp och férbi Huawei | 5G-racet, 8 sep 2017

36 SaaS innnebér Software as a Service
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Enligt Ericsson skulle operatorerna kunna oka sina intakter med 34 procent om in-
dustrin okade sin anvandning av tradlés kommunikation

De ovan namnda teknikjattarna far atminstone inom innevarande utvecklingsparadigm, betraktas som
ointagliga for leverantdrerna av industriell it och automation. Men man behdéver strategier for att for-
halla sig till dem endera som partners eller leverantérer av infrastruktur, berdkningskapacitet och ap-
plikationer. | realiteten gar det inte att vara utan deras resurser. Utmaningen for automationsforeta-
gen &r att anvdnda dem pa satt som samtidigt utvecklar branschens styrkor (industri- och process-
kunnande, kundrelationer) skapar kundvarden och som sarskiljer fran konkurrenterna.

It och automationsleverantdérernas handlingsutrymme

Det som nu sker inom automations och it-industrin ar att leverantérerna initialt agerar ensartat och
(egentligen) pa de stora tech-foretagens villkor:

e Man samordnar och kraftsamlar de digitala resurser och de erbjudanden man redan har i form
av M2M-applikationer®” och andra relevanta potentiella produkter. Inom ABB kallas inord-
ningen ABB Ability, hos General Electric har den fatt namnet GE Digital. Siemens kallar sin
molnsatsning for MindSphere. Utveckling av nya erbjudanden for uppkopplade produkter, op-
timering och underhall som féljer kommande standarder for Industrins Internet of Things bor-
jar samtidigt satta fart.

e Molnbaserade plattformar PaaS/aPaaS som innefattar system som grund for foretagets lloT-
tjanster byggs upp. Det sker genom samarbeten med nagon eller ett par av de stora leveran-
térerna som Microsoft, Amazon AWS, IBM eller SAP. Speciellt har General Electrics profilerat
sig med plattformen Predix. Féretaget annonserade redan 201238 avsikten att investera 1,5
mdr USD 6ver tre ar pa industrins internet.

e Ekosystem som bjuder in till samverkan inom industrins internet dr en strategi som flera av
leverantérerna uttrycker. Till exempel sdger General Electrics att foretag som AT&T, Intel, Cisco
Systems, Verizon Communications, Tata Consultancy Services och China Telecom ingar i deras
Open-Source Digital Industrial Network. En intressant anmarkning &r att ABB redan ar 2000
erbjod ett samarbetsprogram mellan leverantorer i konceptet Industrial IT, Objects and
Aspects. Det var en satsning som delvis kom av sig beroende pa finansiella problem under
samma tid, men som ligger till grund for foretagets framgangsrika produkt 800 xA.

e lLeverantbrernas produktprogram anpassas slutligen i varierande grad till forutsattningarna
som lloT ger. Det inkluderar utmaningar som kan uppsta i spannet mellan edge (fabriken) och
molnet och inkluderar fragor som sidkerhet, robusthet och kommunikationsteknik.

37 M2M motsvarar maskin till maskin-kopplingar med leverantérsspecifika protokoll till skillnad mot
internetuppkopplingar (som fortfarande saknar kompletta standarder).
38 MIT Technology Review, General Electric Pitches an Industrial Internet, 28 nov 2012
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Givet samma forutsattningar och att man delar samma leverantérer for molntjanster blir erbjudan-
dena redan fran borjan naturligtvis likartade. Mojligheten till differentiering ligger i att verkligen |6sa
kundernas problem med hjalp av battre processkunnande omsatt till tillampningar. Har avsldjas en
svaghet med manga ars utveckling som hos de flesta automationsleverantorer lutat sig mer mot stan-
dardprodukter (med lagre risktagande) an anpassat och verkligt processkunnande. En svaghet som
knappast nagon artificiell intelligens (Al) kan kompensera. lloT-systemen ger dock leverantérerna av
processutrustning nya mojligheter att bygga in sitt processkunnande i produkterna for dkade pre-
standa. | stallet for att som i dag, i manga fall, begransas av det processkunnande som finns hos den
som rakar vara automationsleverantor for enskilda projekt.

Det ar daven sannolikt att konkurrensen om dkta vardeskapande industriapplikationer 6kar med Inter-
net of Things. Tillgdnglighet och laga kostnader for att nd marknaden sdnker tréskeln for process-
kunniga entreprendrer. Teknikjattarna skyndar pa den utvecklingen med storskaliga initiativ for att fa
igang applikationsutveckling och ddrmed nya affdrer. Microsoft lanserar t.ex. loT Central for att géra
det enkelt for bade sma och stora foretag att skapa uppkopplade produkter fér att som man uttrycker
det: fa fart pa den digitala verksamheten. Det sker med en SaaS-16sning i molnet som hjalper anvan-
darna att bygga, anvdnda och underhalla sina produkter. Marknadsféringen har helt industriell inrikt-
ning. Aven Ericsson har som ndmnts ovan motsvarande ambitioner.

lloT-utvecklingen gor att det dven pa hardvarusidan finns hot for automationsleverantorerna. Nyck-
elordet ar kostnadsfordel genom skala och att kvaliteten pa volymhardvara for fordonsindustrin och
sjukvarden minst maste halla industriklass och
darmed i princip kunna tillampas i flera branscher.
Att pa sadana plattformar bygga bade kvalifice-
rade I/O-enheter (in- och utgangar) och ICS-funkt-
ionalitet (styrsystem) handlar mer om tiden det
tar att ta sig upp pa larokurvan for industrikraven
an nagot annat. Inom marknadssegmentet blan-

das mer kdnda varumarken som Bosch, Intel och
Rapsberry med namn som Arduino Yun, Beagle-
bone Black, Arduino + Shields och Tessel 2.

Aven nér det géller automationsleverantdrernas yttersta utpost styr- och kontrollsystemen (ICS) kan
molntekniken férandra spelplanen. Det finns gott om idéer, experiment och planer pa att lagga intel-
ligensen i realtidskritiska styrsystem i molnet. Vinsterna ar lagre kostnader och storre flexibilitet. Hind-
ren ar an sa lange realtidskraven och driftstillganglighet men dven det kommer 6ver tiden att finna
sina l6sningar. Har gar formodligen hybridomraden som néat- och fastighetsévervakning i forsta ledet.
| detta scenario blir ICS snarare en latt integreringsbar (med MES, EAM, PLM osv.) mjukvarumodul
bland manga andra an en systemaffar i sig sjalv. En utveckling dar stérre mjukvaruféretag inom kort
framtid forvarvar automationsfirmor fér att komma at styr-/kontrollsystemskompetens &r inte osan-
nolik.
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En annan faktor i analysen dr narmandet mellan IT och operationell teknik, OT. Det &r inte nagon ny
foreteelse snarare lika gammal som processdatorn sjalv. Genom decennierna har IT och OT-leveranto-
rer gjort dmsesidiga forsok att ga over gransen, sallan med bestaende framgang. Orsaken finns i fak-
tiska stora olikheter i tillampningarna: realtid vs. lang planeringshorisont; mycket hoga krav pa tillgang-
lighet vs. mattliga; produktionskompetens vs. administrativ; olika forsaljnings-/relationsytor hos kun-
derna osv. Men ocksa i att satsningarna inte varit helhjartade och saknat tillracklig uthallighet.

Det naturliga granslandet mellan IT och OT bestar av MES och EAM (produktions- och underhdllspla-
neringsverktygen). Har finns exempel pa att bade IT- och OT-leverantorer ar representerade. Ett fore-
tag som satsat malmedvetet inom det industriella mjukvaruomradet ar Siemens med framgangsrik
etablering pa PLM-marknaden (Product Lifecycle Management), dvs. system for hantering av produk-
ter under dess livscykel. Képet av amerikanska UGS Corporation 2007 har foljts av flera forvarv och
bildar idag affarsenheten Siemens PLM Software. Foretaget tillhor idag trion av marknadsledare till-
sammans med Dassault och Autodesk. Forvarven har ocksa innehallit strategiska kopplingar for integ-
ration "uppat” mot ERP respektive “nedat” mot ICS-nivderna genom MES-Iésningar.

Forutsattningarna for sma foretag

Det landskap som vaxer fram dar de stora tech-féretagen och ICT-industrin har som affairsmodell att
storskaligt erbjuda bade infrastrukturer och kvalificerade applikationstjanster enkelt, on-line och kost-
nadseffektivt ar en bra forutsattning for startupféretagen. Har man idéer, kunnande, en dator och ett
kreditkort finns i princip alla moéjligheter for att forverkliga entreprendérsdrémmarna. Det finns dessu-
tom gott om venture-kapital fran saval kapitalmarknaden som industrin, dar i det senare fallen alla
stora féretag har strukturer for att fdnga upp och finansiera idéer p3 ett tidigt stadium. Oppna inno-
vationshubbar dar de stora foretagen vialkomnar nytankande utifran, ar ett sadant koncept som blir
allt vanligare. Sammantaget gor detta att kunskap om processer, underhall och optimering med laga
intradestrosklar kan omsattas till affarsmodeller och betalningstjanster.

'O
©
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Figur 16: Idag finns alla tjdnster i molnet fér att bdde teknisk berdkningsmdssigt och med stéd fér ekonomi och afférsmo-
deller till Iag kostnad férverkliga afférsidéer for entreprenérer och startup-foéretag. Kélla: Blue Institute 2017.
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Det amerikanska foretaget CB Insights (som erbjuder en analysplattform foér att bedéma marknads-
méjligheter for investerare) presenterade varen 2017 en rapport®® éver startup-féretag inom det in-
dustriella loT-omradet. Rapporten redovisar 125 startupforetag kategoriserade i: sensors & connectiv-
ity; edge devices; universal platforms; applied sensor networks och advanced analytics.

Under 2016 finansierades 6ver trehundra startup-initiativinom //loT med motsvarande 2,2 mdr USD.
Det finns ocksa okade rorelser i de stora foretagens férvarv av de mindre inom sektorn, och det &r
ocksa klart att stora féretag som ABB, GE, Samsung, Cisco, Bosch osv. finansierar en stor del av start-
upprojekten genom sina venturebolag.

Figur 17: Finansiering av startup-initiativ inom omrddet industrins internet of things. Kdlla: CB Insights

Den svenska scenen for startupféretag far ofta berém. Den ar innovativt, ligger langt fram och har bra
koll pa de senaste trenderna. Det stammer inte minst inom spel-, betting- och fintech. Dar finns det
manga omtalade exempel pa lyckade svenska satsningar och foretag. Mindre kant ar att vi dven har
manga startupforetag som dgnar sig at den industriella sidan av den digitala marknaden. Vi har dven
en mangd etablerade sma och medelstora féretag inom IndTech-branschen.

Ett av de mer uppmarksammade projekten dr ABB:s satsning pa IndTech-startups. Tillvaxthubben Sy-
nerLeap ar ett ekosystem som ska ge féretag moijligheter att vdaxa och expandera inom tre omraden:
industriautomation, robotik och energi. SynerLeap drivs i ABB:s forskningscentra Corporate Research,
tillsammans med partners som Automation Region, Almi, Vinnova, Mdlardalens hégskola och Vésterds
Stad. Bland de deltagande foretagen finns: Mobilaris, Evothings, Gleechi, Nodd, Cognibotics, BipOn,
Acosense, Imagimob, Percepio och SunCom Garage.

Ett omrade som kommer att bli mer viktigt &n andra de kommande aren &r Al. Bara under det forsta
kvartalet (2017) har det gjorts trettiofyra internationella forvarv i den sfaren nar de stora it-foretagen

39 CB Insights, The Industrial loT: 125+ Startups Transforming Factory Floors, Qil Fields, And Supply
Chains, maj 2017
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positionerar sig. Det pagar ocksa en huggsexa om specialister inom omradet vilket géra kop av lampliga
sma Al-foretag extra intressanta.

Smaforetagen kommer sannolikt att spela en tydlig roll i den fordndrade marknadsbild som digitali-
seringen av industrin driver fram. Det nya ar att sma foretag inte nédvandigtvis ar hanvisade till roller
som underleverantorer till de stora foretagen i vardekedjorna. Genom den tredje plattformens mojlig-
heter kan sma foretag koppla upp sig och agera mot industrins tillverkning pad samma villkor som de
stora. Det som avgor ar formagan att leverera vérden inte infrastrukturen och generiska tjanster. Digi-
taliseringen skapar storskalighet med hjalp av smaskalighet.
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Sammanfattning

Sammanfattningsvis ger analysen att IndTech-branschen befinner sig i begynnande men accelererande
strukturell omvandling dar renodlade automationsféretag ar mer utmanade &n leverantoérer av indust-
riell mjukvara. Industrins internet i kombination med analystjanster i molnet flyttar styrkepositioner
till nya aktérer som Microsoft, IBM och Google. Det dr inte heller osannolikt att tech- och ICT-bolagen
bade kan bidra till att forenkla och gora standard automationslésningar kostnadseffektivt, och dessu-
tom tillféra nya varden.

Leverantdrerna av industriell it har fordelen av att bade vaxa snabbare och ha hégre marginaler, storre
I6nsamhet, an de rena automationsforetagen. De tillfor darutover till skillnad fran standard- eller se-
mistandardprodukter viarden som differentierar och ofta gar att rdkna hem dven med utvecklade af-
farsmodeller. Nar alltmer av applikationerna flyttar till molnnivd kommer kanske mjukvara dessutom
att kannibalisera pa konventionella styrsystemsteknologier.

Automationsleverantdrerna som ofta har en mixad produktportfolj behover i forandringen bli tydliga
med sina vagval, visa pa visionar styrka och vaga vara unik. Det brukar marknaden beléna. Generella
styrkor som sérskiljer finns i den installerade basen (som utan tvekan ocksa innebar ett ansvar for
framtidssakring), i kunskap om de industriella kraven, i branschkunnande och i marknadsrelationer.

Branschens styrkor skulle kunna utvecklas pa olika satt:

e Hardvaru- och systemkunnande for avancerade tillampningar kan satsas pa breda loT-plattfor-
mar. Andra kvalificerade tillampningar finns inom transport, logistik, infrastrukturer och sjuk-
vard t.ex.

e  Forflyttning mot industriell it och mjukvaror och/eller roller som systemintegratérer (jmf. ex-
empelvis med Schneiders forvarv av engelska AVEVA f6r 3 mdr GBP hosten 2017) dér alla mark-
nadssegment kommer att vaxa kraftigt inte minst som en effekt av lloT. Det kraver sannolikt
forvarv, utvecklingskapital och langsiktighet.

e Elleriallians och forvarvsstrategier. Till exempel finnas det potentiella synergier i samarbeten
mellan telekommunikationsleverantérerna (som har fullt upp med att férsta och utveckla loT-
plattformar som uppfyller industrins krav) och automationsleverantérer som redan kan forut-
sattningarna som rader i saval valsverk, som bilfabriker och karnkraftverk. Har finns maijlig-
heter att korta av larokurvan med strategiska samarbeten.

o Till sist aterstar mojligheten att ga ur valda omraden for att kraftsamla pa andra mer valdefi-
nierade programvaror eller harda produkter for el, instrument, analys, robotik osv.
Kan det bli en ny svensk paradgren?

IndTech representerar ett affirsomrade med en stor och snabbt vaxande global marknad dar svenska
leverantorer redan har matbara andelar av varldsmarknaden. Stora foretag som ABB och dven (kan
man forvanta) alltmer Ericsson i och med 5G-satsningar, utgor basen i ett system av annars sma till
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medelstora leverantérer som enligt en tidigare undersdkning omsluter val éver 70 mdr SEK (se dven
Appendix). Det gor att den svenska IndTech-branschen storleksmassigt redan kan mata sig med flera
av de mer traditionella grenarna av svensk industri.

SWEDISH
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Figur 18: IndTech-industrin i jimférelser med andra industrigrenar, samt exempel pG svenska teknikleverantérer pa mark-
naden fér IndTech. Kdlla: Blue Institute 2017

Branschen befinner sig i en teknikdriven strukturell omvandling samtidigt som den underliggande ef-
terfragan pa digitala |6sningar inom industrin 6kar. Sddana marknadslagen med hog dynamik innebar
mojligheter, occasione, om man kan ga in i dem med nddvandig kompetens och erfarenhet. Sverige
har som 6ppen handelsekonomi baserad pa en bas- och tillverkningsindustrin som haller varldsklass,
saval miljon, traditionen och kunnandet att ta sig an de maojligheterna.

Det finns dven en livaktig startup-rérelse som med ratt incitament skulle kunna riktas annu mer mot
IndTech-omradet. Exempel pa kompetenser som gar tvars over branscherna ar manga inklusive Al-
tillampningar, gamification och UX (anvandarupplevelser).

Swedish IndTech ar Sveriges Industrie 4.0

Slutsatsen maste bli att Swedish IndTech som en bransch i vardande har stor utvecklingspotential. Den
representerar en stor varldsmarknad men ar anda betraktad som en nisch i det totala it-samman-
hanget. Som utvecklingsmiljo i svenska testbaddar och pilottillampning kan svensk IndTech ge smarta
fordelar och tidsforsprang at svensk bas- och tillverkningsindustri. P4 samma gang kan den bygga sin
egen framgang for exportmarknaderna. Omradet stammer dessutom val in med saval regeringens
satsning pa Smart Industri, samverkansomradet Uppkopplad Industri och de strategiska innovations-
programmen PiiA och Produktion 2030. Aven omradet Sakernas Internet har baring pa IndTech liksom
forstudien den Digitala Stambanan i samverkan mellan P2030 och PiiA.
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Vidgen framdt dr att fortsdtta detta arbete med en plan som involverar marknadens aktérer och har
som mdlséttning att identifiera, definiera och kraftsamla omrdaden ddr svensk IndTech-industri har spe-
ciellt goda férutsdttningar till framgadng. PiiA i samverkan med Blue Institute har for avsikt att dra upp
de forsta riktlinjerna for en sadan fortsdttning som sedan behéver organiseras och finansieras pa limp-
ligt sdtt.
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Del 2. Den tredje Plattformen

Molnet = 5G = Industrins Internet of Things = Big Data = Artificiell Intelligens = VR, AR, MR = Block
Chain = Kvantdatorer

Tredje plattformen (third platform) ar beteckningen pa den typ av it som blivit vanlig pa 2010-talet,
namligen kombinationen av mobilitet, molnet, social interaktion, sakernas internet och stordataana-
lys. En aspekt av tredje plattformen ar att it inte langre typiska motsvaras av eller finns i datorer. Den
genomsyrar allt och ar alltid "pa” och lattillganglig. Initiativet Open Platform 3.0 inom the open group
arbetar pd en samlad definition av tredje plattformen. Den férsta plattformen anses da vara storda-
torsystemen medan den andra plattformen var baserad pa persondatorerna och pa servrar i natverk.
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Molnet

Det har ndmnts tidigare men fértjéinar att upprepas: fG innovationer inom it-omradet kommer att ha
sddan betydelse under vdr livstid som molntekniken. Anledningen ér att molnet motsvarar vad mass-
produktionen betydde fér den ekonomiska utvecklingen under férsta hdélften av 1900-talet men nu som
modell for distribution av berdkningskapacitet och méngder av digitala tjdnster.

Inom nagot ar raknar man med att 60 procent av it-driften kommer att ske utanfér kundféretagens
vaggar med en bred spridning: 85 procent av molnanvandningen férvdntas enligt analysféretaget IDC
for ett givet féretag fordelas dver flera leverantérer.

Aven om effektivitet och kostnader ar priméra drivkrafter fér branschens finns andra motiv som starkt
bidrar till det hoga tempot i utvecklingen. Det ar varden som kommer av flexibilitet och innovation. Att
fa tillgang till en server for utveckling och experiment tar nagra minuter. Behdver man tusentals av
dem &r det lika maijligt, lika snabbt. Molnet tillater med andra ord att préva och misslyckas och prova
om igen utan att kostnaderna blir ooverstigliga. Resultatet ar att gamla sanningar och affarsmodeller
ifragasatts.

Den allmént accepterade definitionen av Cloud Computing (CC) kommer fran amerikanska National
Institute of Standards and Technology (NIST) och gar i korthet ut pa att Cloud Computing dr en modell
som ger enkel tillgang till en pool av konfigurerbara datorresurser (natverk, servrar, lagring, program
och tjanster) sa enkelt som mojligt for saval kdpare som tjansteleverantérer. Det finns ett antal rekvisit
som allmant brukar ses som forutsattningar for att ett erbjudande skall vara en molntjanst, dit hor:

e Sjilvbetjaning pa begaran: dvs. mojligheten for en slutanvandare att registrera sig och mo-
mentant fa tillgang till tjansten.

e Ett brett accessnat och mojlighet att fa tillgang till tjansten via standardplattformar som PC,
laptop, mobil etc.

e Delning av resurserna 6ver flera kunder.

e Dynamik eller elasticitet: dvs. kapaciteten ska t.ex. kunna skalas upp for att klara av efterfra-
getoppar.

e  Matbar service: dvs. anvandningen mats, levereras och faktureras som en tjanst.
Cloud Computing beskrivs ofta som en samling av tjanster ovanpa varandra under namnet moln. Ett

forenklat satt att skilja dessa lager at (som ocksa representerar olika marknadssegment fér molntjanst-
leverantérerna) foljer en trevanings struktur enligt foljande:
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e SaaS-applikationer (Software as a Service) ar utvecklade for slutanvdandarna och levereras oft-
ast via webben. SaaS ar en snabbt vaxande marknad dar tjansten levereras fran en till ménga,
och sa kallade APl:er integrerar olika delar av applikationerna. Bland det tidigaste tillampning-
arna finns kundvardssystemen (CRM) som ocksa lade grunden for molnleverantéren Sa-
lesforce marknadsframgangar.

Software
as a Service

Platform as a Service

Infrastructure as a Service

Figur 19: Schematisk beskrivning éver Cloud Computing som en samling av tjénster ovanpad
varandra under namnet moln.

e PaaS (Platform as a Service) ar en uppsattning av verktyg och tjanster for kodning och distri-
bution av programvaror. | takt med affarsutvecklingen forfinas de olika servicebegreppen sa
talas de t.ex. nu om aPaas$ (application Platform as a Service) for att specificera plattformen
for applikationsutveckling inom omraden som loT eller Big Data-analys. Saledes ar detta ett
intressant och snabbt vaxande marknadsomrade dar aktérer som Microsoft, Salesforce, IBM,
SAP och dven Google slass om tatpositionerna.

Inom IndTech-omradet &r det intressant att notera samarbeten mellan automationsleveran-
torer och leverantérer av molntjanster. ABB arbetar exempelvis tillsammans med Microsoft i
konceptet ABB Ability, Siemens med IBM och SAP i sitt MindSphere-koncept.

e laaS (Infrastructure as a Service) ar den hardvara och mjukvara som driver servrar, lagring,
natverk och operativsystem. Affarsmodellen bygger pa att det blir enklare och billigare att
kopa tjansten i stallet for att sjalv investera i system och kompetens.

Amazon forknippas ursprungligen med laaS som tjanst och har med en strategi som bygger pa
skalfordelar vuxit till den storsta molnleverantérenivarlden. I april 2017 annonserade Amazon
investeringar i tre datacenter i Mellansverige, bland annat i Vasteras. Varje anlaggning ska om-
fatta mellan femtio och attiotusen servrar. Bakgrunden &r att Amazon gor Sverige till en av
bolagets sexton infrastrukturregioner med minimal ned-tid och maximal hastighet fér moln-
kunder. Den andra stora leverantdren av infrastrukturer ar Microsoft.
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Ur ett marknadsperspektiv pagar en konsolidering av molnbranschen, det blir farre men storre spelare.
Nya initiativ och foretag tillkommer men de blir oftast uppkopta. Det ar en utveckling som gar hand i
hand med att efterfragan pa integrerade I6sningar 6kar, féretagen vill ha enkelhet och snabba resultat.

En annan trend ar differentiering genom att erbjuda unika tjanster. IBM:s Watson ar ett satt att profi-
lera IBM:s molntjanster med s.k. kognitiv kapacitet. Bland leverantérerna ar det inte bara IBM som
satsar pa cognitive computing. Aven Microsoft hanger val med i utvecklingen.

| kampen om marknaden betraktas fortfarande tredjeplatsen
bakom Amazon Web Services (som har samma omsattning som

Amazon

31%
1BM
8%

Electrolux men vaxer 50 procent per ar med en marginal pa 30
procent) och sedan Microsoft, som relativt 6ppen.

Det ar med den bakgrunden manga av de forvarv och allianser
som sker ska ses. Sammantaget ar det Amazon, Microsoft, IBM
och Google som enligt en rapport fran Synergy Research Group
2016 tillsammans har halva marknaden och dessutom vaxer
snabbare dn konkurrenterna.

Ar 2020 forvantas de storsta leverantdrerna sta for minst 75 procent av infrastrukturs- och plattforms-
tjiansterna. Aven kinesiska Alibaba har planer p3 att expandera sin molntjanst utanfér hemlandet. Tysk-
land &r platsen for ett av bolagets nya datacenter. Malet &r tydligt, att ta upp konkurrensen med den
ledande kvartetten.

| industriell mening berdknas datacenterindustrin i Sverige
omsatta ndra 12 mdr kronor och generera 7 000 jobb. De
narmaste aren forvdntas behoven av datacenter vaxa med
nara 40 procent per &r® och alla de stora bolagen blickar
mot Europa enligt en rapport fran BCG. Enligt samma rap-
port raknar man med att svenska datacenter skulle kunna
generera intakter motsvarande 25 mdr kronor, hélften fran
|I6pande drift och halften fran sjalva uppforandet. Ytterli-
gare 25 mdr skulle genereras som indirekta jobb och effek-
ter. Tillsammans motsvarar det en bransch jamforbar med
stalindustrin.

Molnmarknaden i Europa omsatte under 2016 ca 42 mdr
USD enligt Gartner** och gor den till den nést stérsta efter
USA. Lokala etableringar ar bade en fraga om att minska

40 Boston Consulting Group, 2016

Inom automationsbranschen for process
och tillverkningsindustrin vags fortfa-
rande fordelarna mot riskerna med att
lagga tidskritiska funktioner i molnet.
Risker som kan kosta mycket i produkt-
ionsforluster och sakerhet.

Over tiden ir anda bedémningen att
tekniken tar 6ver dven sadana funkt-
ioner. Lagre kostnader, mojligheten till
tat integration med Al-I6sningar for opti-
mering av stora dataméangder i allt
storre loopar, storre flexibilitet vid om-
design av anlaggningar och processer,
mindre ytkrdavande, battre for miljon

etc. talar for det.

41 Gartner, Forecast Analysis: Public Cloud Services, Worldwide, 4Q16 Update
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tekniska fordrojningar och om att komma pa ratt sida gransen om lagstiftning med avseende pa data-
skyddsfragorna. Bara under 2015 spenderade Microsoft dryga 25 mdr kronor pa sin molninfrastruktur
i Europa®.

De olika prognoserna hanger tatt samman med teknikinvesteringarna i den tredje plattformen som
férvantas driva 75 procent av IT-investeringarna 2019%.

5G

Digital kommunikationsteknik bér idag upp hela samhdllsstrukturer trots att det sG sent som i mitten
av 1990-talet var mer ovanligt én vanligt att persondatorer var uppkopplade och mobiltelefoner an-
vdndes just som telefoner. TCP/IP (som stdr fér Transmission Control Protocol/Internet Protocol) dr en
arkitektur for datakommunikation 6ver nétverk med en struktur som delas upp i olika skikt. IP-kommu-
nikation med rétter i 1960-talet dr ryggraden i védrldens kommunikationssystem. Aven inom krévande
industritilldmpningar gér IP-tekniken framsteg men miljéerna pa fabriksgolven domineras fortfarande
av kommunikation baserade pd anpassad teknik. Alla géingse kommunikationsprotokoll kan tillémpas
i fysiska media som fiberoptik eller kopparkabel, eller med hjélp av radioteknik som sker i mobilndten.

Kommunikation har blivit en billig och sjalvklart vardagsvara. Det som just nu berér branschen ar tan-
ken om att alla saker som gdr att koppla upp pa natet ocksa kommer att bli uppkopplade. Inom nagra
fa &r raknar man med 50 miljarder enheter anslutna till internet. Ericssons bedémning** ar att det ar
2020 finns 6ver sju miljarder M2M (Machine to Machine som dven omfattar industrins anvandning)
uppkopplingar. Oavsett om den siffran ar korrekt eller inte kommer mangden av saker som ska kom-
municera 6ver radiobaserade natverk att bli enorm.

For tillampningar av typen Industrins Internet of Things (lloT) finns olika kategorier av nat: dels LPWA
(Low Power Wide Area) som ar energisnala och ger en god tackning. Dels finns mobilnédten med sin

stora skalbarhet och inbyggda framtidssakring. 3G, 4G och S Ty

ganska snart dven 5G ar tillgangliga tekniker for lloT-till- . 1ooretisk hastighet pa upp till 100

lampningar. Mbit/s med 4G men den faktiska hastig-
heten overstiger sallan 30 - 50 Mbit/s.

Arbetet med 5G har redan kommit langt men den kommer-

siella utrullningen beddms inte pa allvar pabérjas forran ef-  Det ar tankt att 5G ska vara 10 - 100

ter 2020. Sydkorea har dock for avsikt att lansera 5G-tjins- ~ 8anger snabbare an 4G och det innebar

ter i samband med vinterolympiaden 2018. Overhuvudta- 2t den som surfar med 5G pa vissa plat-

get satsar Japan, Kina och Sydkorea mycket malmedvetet STl METae) G e e D ek,
pa 5G. Inom EU &r malet att 5G-bredband ska finnas till-

gangligt runt alla storre trafikstrak och jarnvagar ar 2025. |

Brittiska forskare har redan uppnatt
denna hoga hastighet vid ett avstand pa
100 meter mellan sandare och motta-

Europa har ocksa en rad foretag koordinerat sig i ett ge- gare vilket badar gott for framtiden.

42 DG, Microsofts nota for europeiska molnkriget, oktober 2016
“31DC, Worldwide IT Industry 2017 Predictions, november 2016
4 Ericsson Mobility Report, 2015
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mensamt EU-projekt som leds av Ericsson. En stor utmaning for leverantérerna ar nu att fa fram en
gemensam standard férutom att 5G-naten i praktiken ska leva upp till de hogt stallda forvantningarna
som skapats.

5G ar en teknik som i huvudsak kommer att etableras parallellt med andra tekniker genom att utnyttja
ytterligare spektrum i frekvensbanden, foretradesvis i de hogre frekvenserna. 5G kan tillata hog 6ver-
foringshastighet med minimala fordrojningar - latency - tack vare férmagan att kommunicera med
andra enheter i ndtet pa ett effektivare satt. Malet ar att det bara ska ta en tjugondel sa lang tid for
ett kommando att na fram till ndtet som det gér med 4G eller mindre dn 1 ms jamfért med 25 ms. Det
gor tekniken idealisk for industritillampningar dar kommunikationen med omvéarlden maste ske i real-
tid med hog tillganglighet, det som kallas Critical MTC (Machine Type Communication).

Att tekniken samtidigt gér det mojligt att storskaligt koppla upp alla méjliga typer av enheter och tjans-
ter (Massive MTC) innebar stora datavolymer som gor att kostnadsbilden i sig sjalv blir en viktig driv-
kraft for hog penetration. Det krdvs och blir ett nédtverk men med mdnga olika branschtillimpningar.

En logik som kadnns igen fran tidigare resonemang i denna rapport och ar en av grundstenarna for hela

|

den industridigitala utvecklingen.

Det finns ocksa betydande utma-
ningar med att bygga 5G-nat nar de
ska tacka stora landytor eftersom

signalerna i hoga frekvensband inte
nar sarskilt langt. De hindras dven
|attare av fysiska objekt. Det innebar
att det finns behov av ett mer fin-
maskigt nat av sandar-/mottagar-

stationer. Inom branschen talas &= 5
bland annat om kapilléra ndtverk Figur 20: Ericsson Radioutrustning pd hustak. Kdlla: Ericsson

med en hog grad av sjalvkonfigure-

rande formagor som kompletterar mobilsystemets cellsystem tex. inom ett industriomrade. En vasent-
lig deli detta koncept ar begreppet edge. Med utgangspunkt fran molnet sett utgoér edge "molnkanten”
eller det som inom industrin hander pa fabriksgolvet och ute i falt. Mobile Edge Computing ar ett forsok
att skapa standard for lokal insamling och bearbetning av data. Med 6gon pa industriell tillampning &r
detta en utveckling som &r viktig att folja, inte minst eftersom den mycket val kan bli disruptiv for
konventionell automations- och industriteknik.
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Industrins Internet of Things - lloT

Om molnet och effektiv kommunikationsteknik ger grundférutsdttningarna for digitalisering s dr In-
dustrins Internet of Things (lloT) tillimpningen som férvéntas ta fram nya affdrsvdrden, éka effektivi-
teten och férdndra det sdtt vi betraktar bade tjéinster och produkter pd. Och dven om mycket som
avhandlas om digital férédndring och Internet of Things i synnerhet handlar om konsumenter och till-
ldmpningar som har med hdlsa och smarta hem att géra sa saknas det inte exempel fran industrin.
Speciellt har teknik- och serviceleverantérerna pabdérjat en transformering som bland annat enligt McK-
insey kan skapa samhdllsvéirden motsvarande mellan 1 400 och 5 500 mdr USD per Gr, 2025%.

| Blue Institutes och PiiA Analys modell fér datafléden definieras tillampningar av industrins internet
bade som tekniska effektivitetstjanster och som vardeskapande affarsutveckling i kund-leverantérsre-
lationerna. Potentialen finns dels i interoperabilitet eller integration mellan tidigare isolerade funkt-
ioner dar flera olika system (system av system) som kan samverka beraknas kunna bidra med 40 pro-
cent av det potentiellt mojliga vardeskapandet med hjalp av lloT. Dels finns det stora dolda varden i
det faktum att storre delen av all data som redan samlas in inte utnyttjas till fullt ut. Det vi i tidigare
studier har kallat Industrial dark data. Det finns uppskattningar om att endast cirka en procent av in-
samlade data inom processanldggningar anvdnds fér annat dn enkel larm och hidndelsehantering®.

Manga leverantorer liksom koncept som Industrie 4.0, US Smart Manufacturing eller China Manufactu-
ring 2025, lyfter ocksa fram betydelsen av kopplingarna mellan teknik, tjdnster och ménniskor i indu-
strins internetsystem. Som exempel deltar PiiA* i ett projekt dir wearables (enkelt uttryckt uppkopp-
lade klader) samt applikationer baserade pa principerna om gamification, samverkar for att dndra pa
riskbeteenden for personal i tunga industrimiljoer.

Plattform [

Industrial

Internet of Things

Produktstod =
Tillverkn "
Aftirssystem B bution

Teknik- och Service-
leverantdrer

Industrial

Internet of Things

Figur 21: Industriella tillimpningar av internet of things - sakernas internet - finns endera som effektivitetshGjande tjénster
baserade pd EDS; Enabling Data Streams eller som virdehdjande tjdnster i virdeférddlingskedjan VDS; Value Data Streams.
Kdlla: Blue Institute 2017

% McKinsey Global Institute, The Internet of Things: Mapping the value beyond the hype, 2015
% |bid
47 System of Wearables, PiiA 2017
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Marknad och vardeskapande

Marknaden for industriell 10T star infér ett genombrott nar standarder och 5G val finns pa plats. Enligt
General Electric kan omradet driva fram en marknad for IT och Operationell Teknik vard sa mycket som
225 mdr USD redan 2020*. Leverantdrer fran olika ldger gor sig beredda att ta del av den férvintade
marknadsexpansionen. Traditionella automationsleverantorer, de stora tech-foretagen liksom teleo-
peratorer och leverantorer av kommunikationsutrustning soker positioner i en transformeringsprocess
som i slutdnden kommer att férdndra leverantorsstrukturerna for industriell IT och OT.

Tidigare analyser fran PiiA och Blue Institute*® visar lagre siffror an GE:s uppskattningar om man be-
gransar sig till ravaru, process- och tillverkande industri. | denna rapport presenteras en ny analys. Den
pekar mot en niva pa ca 90 mdr USD ar 2020. Medan siffran for 2017/2018 skulle vara 20 mdr USD.
Men leverantorerna har i ingangen till denna nya marknad en ganska generds uppfattning om vad som
raknas till lloT. Det ar knappast heller sa att hela lloT-marknaden kan rdknas som tillkommande (att
addera till alla andra IT- och OT-applikationer som redan finns). Snarare ar sakert sa mycket som half-
ten substituerande och kompletterande, varfor vi i analysen i denna rapport antar att 50 procent av
kommande lloT-investeringar tacks in av tillvaxten inom industriell IT och operationell teknik (OT) i
allmanhet. | vara analyser har vi dven uppfattningen att det finns en halsosam (?) inbyggd forsiktighet
i det industriella beteendet som gor att marknadsgenomslagen tar langre tid dn inom konsumentnéra
sektorer.

De ekonomiska effekterna av tillkomsten av en lloT-marknad kan schematiskt delas upp i tva aspekter:

e Dels kostnaden for investering i produkter och bas-
programvaror som utgdr ca 80 procent av investe- 55';:;"9"
ringarna, medan uppkoppling och sdkerhet svarar for

ca 10 procent vardera. Med stor variation beroende

Hardvara

pa typ av tillampning. Det dr den marknaden vi bedo- 20-30%
mer till ca 90 mdr USD ar 2020.

e Dels de stora industriella varden som skapas nar Uppkoppling
tjanster byggs pa lloT-plattformarna. De viarden som
McKinsey enligt ovan uppskattar till mellan 1 400 och
5 500 mdr USD per ar, 2025. Som med annan teknik-
utveckling férvantas storre delen av vardet (80 - 90

procent) tillfaller kunderna - dvs. den brukande industrin. Medan resten fordelas mellan mark-
nadsaktorer som levererar tekniska l6sningar och specifik kunskap pa de olika vertikala mark-
naderna. Bedomningen ar ocksa att det ar de affarsmassiga tillampningarna inom industrin
(B2B) som kommer att bidra val sa mycket (upp till 70 procent) som sjalvkérande bilar och
hélsoapplikationer, som far mest medial uppmarksamhet.

8 GE, Everything you need to know about the Industrial Internet of Things, 2017 Anm. GE:s definition
av industrial omfattar sannolikt dven deras affarsomraden healtcare och avaition.
9 PiiA Analys, Industriell Digitalisering, 2015

45



Swedish IndTech | version 4.0
For PiiA Analysis | Stiftelsen Blue Institute | Orjan Larsson | 9 jan 2018

Fog Computing: mellan Cloud och Edge

lloT-tilldampningarna drar nytta av infrastrukturer och tjanster ”i molnet” det ar sjdlva grunden for kon-
ceptet som gor det sa potentiellt kostnadseffektivt och medger extremt hog (massiv) penetration i
olika processer och tillampningar oavsett industrityp och geografiska lagen. Men industriella applikat-
ioner ar i regel datatdta och har hoga realtidskrav. Att skyffla data mellan faltet, eller som den nu
accepterade bendmningen edge, och molnet riskerar att bli kostsamt och i sig sjalv begradnsa kapa-
citeten. Det finns dven sdkerhetsaspekter att ta hansyn till dar riskerna kan minskas med att hantera
data lokalt. Insikten om att mycket av databearbetningen behdver ske distribuerat ar darfor pa vag att
vaxa till en i sammanhanget egen disciplin kallad edge-computing. Kombinationen av det basta fran
dessa tva varldar i en slags hybridmodell &r som en konsekvens det koncept som kan férvantas bli mest
optimalt for industritillampningar inom internet. Ett resonemang som knappast férvanar industrins
erfarna systemingenjorer. Konceptet har som en mix mellan moln och mark (fabriksgolvet) ocksa fatt
namnet fog-computing eller “dimman”.
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Big Data

Molnet, Internet of Things och Stordataanalys bildar en treenighet for industrins digitalisering. Om
molnet ger billig, Idttillgdnglig datorkraft och lloT kopplar upp datakdéllor och maskiner, sa gér storda-
tatekniken det mdjligt att konkurrera med hjélp av analyser. Stordata dr ett férdnderligt begrepp,
mdngden data som flyter runt i samhdllet ékar sa snabbt att det som bara fér ett par ér sedan betrak-
tades som big-data idag dr “normalt”. Men pa senare tid har ocksa sjélva databegreppet utékats och
utéver data av standardtyp® definierar man numera éven réstinspelningar, videoklipp, sensorloggar i
industrin och apparatdata inom Internet of Things som data. Allt detta sammantaget blir det man kal-
lar stordata eller big-data. Det dr en utveckling sa hdftig att féretag som inte anvénder sig av storda-
taanalyser ohjdlpligt riskerar att hamna pa efterkdlken.

Som nd@mnts tidigare i rapporten gene-  strgaM r ett forskningssamarbete under ledning av RISE SICS i Véis-

rerar produktionssystemen sedan  terds som har finansierats av VINNOVA:s UDI-program. Fallstudier har

linge stora datamingder som i de gjorts i samarbete med industriforetag for att visa hur man kan an-

flesta fall aldrig anvands till nagot spe- vanda information som alstras i produktionen for att 6ka konkurrens-
kraften inom svensk industri.

ciellt. Det handlar om matdata fran

otaliga givare och sensorsystem, om | fallet med ABB Marine & Ports har STREAM-teamet tittat pa hur

textbaserade meddelanden och doku-
mentation, och det handlar om bilder,
video och ljud. Digitaliseringen av in-
dustrin innebdr samtidigt, som vi tidi-
gare konstaterat, massiv tackning en-
ligt de manga sma backarnas logik (till
skillnad fran 1980/90-talets storskaliga
datorisering i relativt fa projekt).

Aven viardet med stordataanalys mani-
festeras genom manga sma forbatt-
ringar av olika processer. Om man kan
gora det mojligt att systematiskt kom-
binera sma forbattringar i manga pa-
rallella processer kan effekterna bli ex-
ponentiella. Serier av tillgangliga data
som avspeglar fysiska processer (t.ex. i

man kan driva manga kranar i en hamn och direkt upptacka fel eller
kommande behov av reparationer for kranarna.

”Den har typen av avancerad analys gor det mojligt for oss att upp-
lysa vara kunder om fel och brister innan de bérjar paverka produkti-
viteten negativt. Kundens underhallspersonal kan arbeta mer proak-
tivt for att undvika oplanerade stopp eller avbrott i produktionen. Vi
har utvecklat vart serviceerbjudande med integrated operations for
att nd STREAM s fulla potential” berattar Bjorn Henriksson, Global te-
chnology manager, ABB Marine & Ports.

Att automatiskt analysera data ar utmanande eftersom maskinerna
ar olika och utvecklas med tiden, det ar omajligt att forutse alla fel
och kombinationer av fel. Pa Atlas Copco gor nya datafléden det moj-
ligt att se hur fjarranslutna maskiner anvands, och darfér se i realtid
nar och hur fel uppstar. Omedelbar feldetektion gor det mojligt att
atgarda fel innan allvarliga haverier sker. Strommande data kan dven
anvandas for att forbattra utvecklingen av framtida produkter. Aven
Atlas Copco har fatt ut stort varde av forskningsprojektet.

produktionen) kan frikopplas, analyseras var for sig och sedan ater synkroniseras. Da kan de anvandas
for att paverka de fysiska processerna end to end sa att de blir effektivare. Effektivitet som bade for-
battrar resursutnyttjandet och leder till tidsbesparingar.

| stort sett alla affars- och tillverkningsprocesser kan delas upp i sma delar och steg. | industritillamp-
ningar borjar nu analyser av strommande data forekomma som gor det mojligt att forbattra tillgang-

%0 Med standarddata menar man vanligtvis textbaserad och numerisk information
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lighet, anlaggningsutnyttjandet och kvaliteten i produktionen. Ett férekommande exempel ar flyg-
plansmotorer uppkopplade i realtid for kontinuerlig optimering och kraftigt minskad tid for underhall.
Siemens anvander sig av liknande filosofier for fjarrservice pa gasturbiner fran fabriken i Finspang.

Marknaden fér big data and business analytics férvantas enligt analysforetaget IDC?? vaxa fran 130
mdr USD 2016 till dver 200 ar 2020. Det vill sdga med en tillvaxttakt pa éver 10 procent per ar. Cirka
10 procent av marknaden gar att hanfora till tillverknings- och processindustrin, medan bank och fi-
nanssektorn ar den enskilt storsta med narmare 20 procent. Definitionen pa teknik for stordataanalys
overlappar delvis andra marknadsdefinitioner inom omradet Industriell IT och i denna rapport har vi
valt att kategorisera stordataanalys till system och programvaror som faller under rubriken industriell
IT.

Enligt IDG omfattar big data analytics technology hardvara som servrar och lagringsmedia, program-
vara for prediktion och analys. Kognitiva system som kan leverera radgivning baserad pa strukturerad
och ostrukturerad information, innehallsanalys som kan ta fram varden ur text och leverera textbase-
rad information. Kontinuerlig analys i realtid av strommande data. CRM-verktyg for processer som in-
volverar kunder. Verktyg for dataintegration och integritet som ska garantera konsistent information
fran flera 6verlappande datakallor. Hjalpmedel for att skapa rapporter och gora analyser. Programva-
ror for analys av finansiell information, for produktionsplanering, for service och supportfunktioner
osv.

Pa tidningen Ny Tekniks lista 6ver de just nu het-
aste unga teknikbolagen (33-listan) fanns varen
2017 bland annat foretaget eMaintenance 365.
Foretaget har som idé att samla in driftsdata fran

4. 1.
sensorer efter jarnvagssparen, sensorer som ma- Maintenance Maintenance
ter bland annat sparkraft och hjulgeometri. P3 ta- Prescriptive Descriptive

. . . analytics Analytics
gen sitter andra sensorer som mater acceleration
och vibrationer mm. Tillsammans ger dessa gi- 3 2
vare data som beskriver bilden av normaldrift, Maintenance Maintenance
nar sma avvikelser uppstar ger det underlag for Predictive Diagnostic
Analytics Analytics

att planera jarnvagsunderhall utifran faktiska for-
hallanden. Forskningen som bolaget bygger pa ar

generell och ger moéjlighet att skapa modeller och
prognosera om framtiden inom alla mdjliga

branscher. En viktig del i féretagets I6sningar ar
mojligheten att skapa digitala tvillingar dar i prin-
cip hela den fysiska anlaggningen med alla mat-
varden har en skugga i den digitala varlden.

Figur 22: eMaintenance 365 erbjudande genom analystjdns-
ter som reder ut vad, varfér, ndr saker hdnder och hur de kan
atgdrdas. Kdlla: eMaintenance 365

51 IDC, Worldwide Semiannual Big Data and Analytics Spending Guide, 2016
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Al

Forskningsomrddet Al tillkom vid en konferens vid Dartmouth College sommaren 1956. Efter en fram-
gangsrik period ddr forskningen framtrédesvis skedde i USA - och var starkt finansierad av férsvars-
myndigheten - féljde en period av ifrdgasdttande och tillbakadragna forskningsanslag. Aren under
1970-talet kom att kallas Al-vintern.

Under 1980-talet skedde sa en renassans och den kommersiella framgangen for expertsystem (Al-pro-
gram som simulerade kunskaper och analytiska fardigheter fran manskliga experter) gjorde att mark-
naden for Al i mitten av 1980-talet var pataglig. Under 1990- och 2000-talet skordade Al i skymundan
stora framgangar. Tekniken borjade anvandas kommersiellt for logistik och medicinsk diagnos. Fram-
gangarna har varit resultat av saval battre metoder som billigare och mer obegransad datorkraft.

Al ar ett paraplybegrepp som omfattar alla metoder, algoritmer och tekniker som gér mjukvara smart
pa ett satt som verkar méanskligt. Det finns ingen etablerad sammanhallande teori eller paradigm som
styr Al-forskningen, darfor karaktariseras den av specialisering och olika forskningsomraden som har
liten eller ingen kontakt med varandra. Malen handlar om resonemang, kunskap, planering, inlarning,
sprakbearbetning (NLP), perception, kommunikation och férmagan att fysiskt kunna manipulera ob-
jekt. Vanliga koncept bygger pa statistiska metoder, berdkning och symbolisk Al (kan intelligens repro-
duceras genom att anvanda symboler pa hog niva, precis som med ord eller idéer) och omfattar kon-
vergerande discipliner som datavetenskap, psykologi, lingvistik, filosofi och neurovetenskap. En slags
generell intelligens (AGI) ar fortfarande ett av Al-forskningens mal pa lang sikt.

Maskininlarning ar ett omrade som utvecklats fran studier av monsterigenkdnning inom artificiell in-
telligens och som kdnnetecknas av att mjukvara med hjalp av algoritmer kan forbattras 6ver tiden och
i den takt som data samlas in. Maskininlarning utforskar konstruktioner av algoritmer som kan lara sig
av och/eller gora forutsagelser géllande data. Algoritmerna fungerar genom att bygga modeller fran
exempelinmatningar och géra datadrivna prognoser eller ta beslut - i motsats till att félja strikt statiska
programinstruktioner.

Deep learning dr en del av omradet maskininlarning genom artificiella neuronnat. Deep learning ar
baserad pa en uppsattning algoritmer som forséker modellera data pa hég niva genom att anvdnda
manga processlager med komplexa strukturer bestaende av manga linjara och icke-linjara transform-
ationer.

Cognitive computing ar en annan underkategori inom artificiell intelligens som inte ar helt Iatt att
identifiera. | allt vasentligt handlar det om databehandling som &r inspirerad av det méanskliga tédnkan-
det. Den hanterar mer symbolisk eller konceptuell information &n rena datastrommar. Malet ar att
kunna ta avancerade beslut i komplexa situationer. For att klara det handlar det ofta om en hel arki-
tektur av flera olika Al-system som arbetar tillsammans. Om det som kallas cognitive computing ar en
verklig Al-kategori eller inte rader det viss oenighet ikring. IBM har genom sin kommersiella molntjanst
Watson bidragit till att ge begreppet kognitiv databehandling en mer allman spridning.
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Al &r idag ett etablerat kommersiellt omrade som véxer snabbt. Tillampningarna star infor stora ge-
nombrott i konsumenttillampningar fran de stora tech-foretagen som Amazon, Google, Microsoft eller
Apple, samtidigt som Al-stdd nu snabbt byggs in i finans-, media-, handels- och industriapplikationer
av alla slag. | sammanhanget av molnteknik, loT och stordataanalys kommer Al att medverka till att
dataflodesbaserade tjanster kan omsattas till affarsmodeller och skapa helt nya intaktstrommar och
effektivitet fér industrin. Okad automation i transporter och i industrisystemen, men ocksa robotise-
ring av tjadnstemmanarbeten ar padrivande faktorer.

Analysinstitutet Tractica menar att tillvaxttakten for Al-applikationer kommer att vara 6ver 50 procent
per ar de kommande tio aren och véxa fran ca 1 mdr USD till narmare 60 mdr under perioden.

Al for NLP (Natural Language Processing) forvantas ta den storre delen av marknaden under de narm-
aste fem aren. Medan tillampningar inom héalsovardssektorn férvantas ha den hogsta tillvaxttakten,
och USA vara den stérsta enskilda marknaden. Allt enligt analysforetaget Markets & Markets>2.

Néara halften av marknaden utgors av mjukvara for analys, sokning, visualisering och plattformar. Den
nast storsta andelen utgors av tjanster kopplade till utveckling och driften av systemen, medan hard-
varan i form av dedicerade servrar och lagerutrymme uppgar till ca 20 procent med en lika snabb till-
vaxttakt som programvaran pa narmare 60 procent per ar.

De tio mest intressanta Al-teknikerna>

1. Naturlig sprakgenerering: Produktion av text fran data. Anvands i kundtjanster,
rapportgenerering och automatiska sammanfattningar av data. Exempel pa
leverantoérer: Attivio, Automated Insights, Cambridge Semantics, Digital Rea-
soning, Lucidworks, Narrative Science, SAS, Yseop.

2. Taligenkdnning: Omvandling av manskligt tal till format som ar anvandbart for
datorbearbetning. For narvarande anvands taligenkanning i interaktiva rostre-
sponssystem och mobila applikationer. Exempel pa leverantérer: NICE, Nuance
Communications, OpenText, Verint Systems.

3. Virtuella agenter: Fran enkla chatbots till avancerade system som kan inga i
natverk med manniskor. Anvands for narvarande for kundtjanst, support och i
smarta-hem-applikationer (typ Alexa, Siri osv). Exempel pa leverantoérer: Ama-
zon, Apple, Artificial Solutions, Assist Al, Creative Virtual, Google, IBM, IPsoft,
Microsoft, Satisfi.

4. Maskininlarningsplattformar, oftast i molnet: For att tillhandahalla algoritmer,
APl:er, utvecklings- och utbildningsverktyg, data och datorkraft for att konstru-

>2 Markets & Markets, Artificial Intelligence (Chipsets) Market, 2016
53 Forbes, Top 10 Hot Artificial Intelligence (Al) Tecnologies, 2017
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10.

era, 6va in och distribuera modeller till applikationer, processer och (andra) ma-
skiner. Anvands for narvarande inom ett brett spektrum av foretagsapplikat-
ioner som inbegriper forutsagelser eller klassificering. Exempel pa leverantorer:
Amazon, Fractal Analytics, Google, H20.ai, IBM, Microsoft, SAS, Skytree.

Al-optimerad maskinvara: Grafiska bearbetningssystem (GPU) och maskiner
som ar speciellt konstruerade for att effektivt utféra Al-orienterade beraknings-
arbeten. Exempel pa leverantérer: Alluviate, Cray, Google, IBM, Intel, Nvidia.

Beslutshantering: Regel/logik-motorer for Al-system som anvands t.ex. for in-
stallation, utbildning och underhall. En mogen teknik som anvands i olika appli-
kationer for automatiserad beslutsfattande. Exempel pa leverantorer: Ad-
vanced Systems Concepts, Informatica, Maana, Pegasystems, UiPath.

Deep Learning Platforms: En speciell typ av maskininldrning bestaende av arti-
ficiella neurala natverk med flera abstraktionslager. For narvarande anvands
tekniken framst i monsterigenkdnning och klassificeringsprogram som stods av
mycket stora datauppsattningar. Exempel pa leverantorer: Deep Instinct, Ersatz
Labs, Fluid Al, MathWorks, Peltarion, Saffron Technology, Sentient Technolo-
gies.

Biometrics: FOr naturliga interaktioner mellan manniskor och maskiner, inklu-
sive (men inte begransat till) bild- och berdringsigenkanning, tal och kropps-
sprak. Exempel pa leverantorer: 3VR, Affectiva, Agnitio, FaceFirst, Sensory,
Syngera, Tahzoo.

Robotik: Skript och andra metoder for att automatisera uppgifter och for att
stodja effektiva affarsprocesser. Anvands nu dar det ar for dyrt eller ineffektivt
for manniskor att utféra en uppgift eller en process. Exempel pa leverantérer:
ABB, KUKA, UiPath, WorkFusion.

Textanalys och NLP: Natural Language Processing (NLP) anvander och stdder
textanalys genom att underlatta forstaelsen av meningsstrukturer och me-
ningar, kdansla och avsikt genom statistiska och maskininlarningsmetoder. For
narvarande anvands tekniken bland annat for att upptacka bedragerier, data-
sakerhet och applikationer for att soka i ostrukturerade data. Exempel pa leve-
rantorer: Coveo, Expert System, Indico, Knime, Lexalytics, Lingamatics, Mindbre-
eze, Sinequa, Stratifyd, Synapsify.
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VR, AR, MR

Enligt Virtual Reality Society, dr virtuell verklighet (VR) en term som anvdénds fér att definiera en tredi-
mensionell, datorgenererad miljé. CGIl-miliéer (Computer Generated Imagery) presenteras foér tittarna
som en konstgjord vdérld som liknar verkligheten. Med Virtual Reality stiger man alltsa in i en dator-
genererad vdrld dér upplevelsen dr néstan verklig.

For att uppleva den konstgjorda varlden behévs VR-glasogon eller ett VR-headset. Mer kdnda leveran-
torer ar Oculus Rift, HTC Vive, Google Cardboard och Samsung GearVR. | headsetet finns det bildskar-
mar och elektronik for att kdnna av huvudets lutning (headtracking). Det gor att bilden vrids pa samma
satt som nar man vander sig om i verkligheten. Med hérlurar och 3d-ljud gar det att lokalisera ljudkal-
lor. Samspelet mellan huvudroérelser och 3d-positionerat ljud forstarker upplevelsen. Det gor att den
konstgjorda miljon blir pataglig da det inte finns nagot som stor fran den verkliga varlden.

Augmented Reality (AR) kallas dven forstarkt verklighet ar en teknik som anvander datorgenererade
bilder (CGl) tillsammans med bild fran den existerande verkligheten. Skillnaden mot det man normalt
ser &r att datorgenererade objekt och féremal laggs i ett lager pa bilden av verkligheten. Har anvands
AR-glasogon eller ett AR-headset pa huvudet och man ser fortfarande omgivning omkring sig. Till skill-
nad fran VR, som helt férsanker sinnena i den datorgenererade miljén, ar den fysiska omgivningen
fortfarande en viktig del i AR.

For anvandaren upplevs detta som ett hologram och man kan interagera med konstgjorda foremal var
an man ser dem. Detta innebar att man kan bara ett AR-headset och samtidigt utfora arbete eller var-
dagliga sysslor. Det ar latt att forestalla sig hur AR kan anvdndas for instruktioner och utbildning. Fram-
for en komplicerad maskin eller i en utmanande miljo gar det att fa detaljerade instruktioner som visar
hur maskinen fungerar eller hur man kan agera i en utsatt miljo. Majligheterna att “forstarka” och
"augmentera” verkligheten ar narmast outtdmliga. Det ar en av anledningarna till att AR-tekniken for-
vantas fa stor betydelse i alla sammanhang inklusive de industriella.

Mixed Reality (MR) &r en variant pa AR dar den verkliga och virtuella varlden blandas och innehallet
kan reagera med varandra i realtid. Men begreppet ar omdebatterat och skillnaden mellan AR och MR
har dnnu inte gjorts tillrackligt tydliga. En leverantor som forknippas med MR ar Microsoft med pro-
dukten HoloLens. Microsoft anvander dessutom vytterligare ett begrepp som man kallar holographic
computing, en hardvara och plattform for holografisk projektion.

AR ligger ett par ar efter VR i teknikutveckling. Googles Glass var ett forsta test som var fore sin tid och
tekniken var langt ifran tillrackligt bra. Det kravs fortfarande utveckling for att géra AR-tekniken till-
ganglig och lattanvand. Bland kommersiella produkter som finns inom AR betraktas just HoloLens vara
den som kommit langst.

Bland svenska foretag som satsar pa kommersiella tillampningar av VR och AR finns bland annat Det
Vésterasbaserade foretaget ByBrick som arbetar med industriell marknadsforing och forséljning, men
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ocksa utvecklar olika typer av VR-losningar. | det PiiA-finansierade projektet INCODE har RISE SICS stu-

derat hur AR kan anvandas for felavhjalpning och service av avancerad industriutrustning och i pro-
cessindustrins kontrollrum, liksom for utbildning.
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Block Chain

Fa fenomen har gatt igenom en hajpcykel sa snabbt som blockkedjeteknik. De senaste tva dren har
intresset exploderat och hela finanssektorn har férutspatts kunna férdndras i grunden av den. Men
dnnu dr tillimpningarna fa och det finns stora utmaningar, bdde tekniska och politiska, som dr Idngt
fran lésta. Men potentialen finns ddr, dven i hégst industriella tillimpningar.

Né&r Ukraina stod pa randen av en revolution 2014 holl protesterande manniskor upp skyltar med en
QR-kod och Bitcoinsymbolen mot TV-kameror. Alla som sag bilderna, var som helst i varlden, kunde
scanna koden och ge pengar som nastan omedelbart 6verfordes till en lag kostnad och helt anonymt.
Idag ar Bitcoin ett valkdnt etablerat betalmedel, med ett samlat varde pa cirka 160 miljarder SEK i
cirkulation.

Bitcoin ar ursprunget for blockkedjeteknik, lanserat i en artikel under pseudonymen Satoshi Naka-
moto. Det uttalade syftet var att skapa ett system for elektroniska transaktioner utan att behova ha
fortroende for mottparten, och darmed ett 6ppet, decentraliserat, anonymt men samtidigt helt sdkert
system, utan behov av ndgon centralbank.

Mer &n bara Bitcoin

Bitcoin var ursprunget till blockkedjeteknik, men tekniken kan tilldmpas pa andra satt och for andra
andamal. Aven fér IndTech kan man tianka sig manga potentiella tillimpningar som kan bygga pa block-
kedjeteknik.

Ett annat ord for blockkedjeteknik ar DLT, distributed ledger technology. Med en distribuerad, snarare
an central, liggare behdvs det inte nagon palitlig central aktor, eller intermediar. Potentialen ligger i
att alla aktorer i systemet kan utfora transaktioner direkt med varandra. Det skulle kunna innebara
effektivare, snabbare och sakrare transaktioner.

Ett exempel ar internationella 6verforingar av pengar, dar manga fintechbolag utvecklat I6sningar. Ett
annat ar vardepappershantering. Mojligheterna finns ocksa inom logistik, patientjournaler, smarta
kontrakt inom sakernas internet och vid val. | princip alla intermediarer i virtuella transaktioner skulle
kunna ersattas.

Men det finns utmaningar for att implementera DLT-l6sningar. Skalbarheten ar en: Bitcoin kan hantera
7 transaktioner per sekund medan t.ex. ett kortnatverk hanterar tiotusentals per sekund. Det ar inte
en relevant jamforelse i alla tillampningar, men i manga fall ar det ett hinder. Att tekniken ar allmant
berdkningstungt och darmed energikrdavande kan ses som en annan utmaning. Samtidigt pagar mycket
utveckling for att hantera de nackdelar som finns.

En vag framat kan vara att inte anvanda sig av ett 6ppet system, som vem som helst har tillgang till,
utan ett slutet (permissioned) system dar koalitioner av aktérer kan samarbeta. Nasdaq har utvecklat
en sadan I6sning. Konsortiet R3 dr en sammanslutning av manga av de storsta finansaktorerna for att
utveckla sadana l6sningar.
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Konsultbolaget BCG har formulerat det som att avvagningen mellan minskade transaktionskostnader
a ena sidan och 6kade kostnader for att sakerstalla tillit till systemet &r vad som avgor. Det innebar att

det i manga tillampningar annu ar langt mer effektivt med en central databas.

Troligtvis kommer blockkedjeteknik att ha stor betydelse i framtiden fér den digitala infrastrukturen.
Men det ar ett langsiktigt bygge, likt internet, dar konsekvenserna annu ar svara att forutspa.
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Kvantdatorer

Kvantdatorer kan inte sdgas tillhéra den tredje plattformen (snarare den sG smdaningom annalkande
fidrde plattformen) men utvecklingen gér snabba framsteg och dr féremdl for visentliga satsningar
bdde i USA, Kina och Europa. EU:s framtidsprojekt Quantum Flagship omsluter redan 1 miljard EUR
och forutspar att marknader for kvantteknik kommer att bli minst lika stor som nuvarande IKT. Redan
2020, kan kvantkommunikation ha skapat en marknad pd éver 1 mdr EUR med en tillvixttakt pa 20
procent per ar.

Pa kort sikt, inom fem ar, kan kvantteknik vara mer allmant tillgangliga for speciell sensorteknik, me-
terologi, bildbehandling och avancerad kommunikation. Den forvantade tidsramen for teknikens
stora genomslag ar tio till femton ar fran nu. Quantum Flagship kommer som EU-projekt att jamstal-
las med andra storskaligt initiativ som de tva pagaende flaggskeppsprojekten, Graphene och Human
Brain Project. Kommersiella satsningar gors bland annat av Microsoft som storsatsar. Aven Google
plojer ner mycket resurser for att fa till en kvantdator av universell modell.

Kvantdatorer anvander kvantmekanik for att utféra operationerna. For generella berdkningar ar
kvantdatorer inte snabbare dn dagens datorer, men néar bland annat Google ar 2014 testade kvantda-
torn D-Wave 2 fran den kanadensiska utvecklaren med samma namn, visade det sig att den for speci-
ella problem var upptill 35 000 ganger snabbare dn en vanlig dator. Det som ar typiskt for ett bra
kvantdatorproblem &r att svarighetsgraden okar exponentiellt med problemets storlek. Det &r darfor
troligt att
kvantdatorer
kommer att
overta speci-
ella typer av
berdknings-
uppgifter som
vanliga dato-
rer behover
orimligt

mycket tid och
kraft for att Figur 23: D Wave Systems kommersiella kvatdator D-Wavves 2000Q. Processorn till véinster. Kdlla: D-
klara. Allt ta-  waves

lar darfor for

att kvantdatorns plats i alla fall till att bérja med blir i datorhallarna hos stora organisationer inom
finans, forsvar och hélsa, och vetenskapliga institutioner. Tillimpningar som bygger pa Al och maskin-
inlarning ar naturligtvis ett omrade dar forvantningarna pa kvanttekniken ar stora.

Den enhet som kvantdatorer anvander for berdkningar ar kvantbiten eller qubit. Dessa enheter kan
anta vardena noll eller ett men ocks3, till skillnad fran den vanliga datorn, ett supervarde som ar
bade noll och ett pa samma gang. Vilket ar podngen med kvantdatorn som teoretiskt skulle kunna ge
alla majliga I6sningar pa ett problem pa en enda gang. Den storsta utmaningen vid konstruktionen av
kvantdatorn ar att utveckla ett system som kan lasa av eller forandra kvantbitarnas tillstand, sa att
ratt svar kan tolkas.
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Den idé som idag ses som ett av huvudsparen nar det géller att konstruera kvantbitar kallas jonfalla.

| en jonfélla halls joner isolerade i vakuum med hjalp av starka védxelspanningar. Varje jon blir en
kvantbit. Tillstdnden ett och noll motsvaras av tva olika energitillstdnd som den kan befinna sig i och
laserpulser anvands for att utféra operationerna och for att ldsa av resultatet. Liknande kvanttillstand
kan ocksa skapas i strukturer som &r tusentals ganger storre an for jonfallans atomskala. Inom detta
omrade forskar bl.a. Chalmers men dven Google. Konceptet bygger pa att elektronikkretsar kyls ned
till supraledande niva och ger kretsen kvantmekaniska egenskaper. Dessa kretsar kallas ibland for
konstgjorda atomer och fordelen med tekniken ar att den anses ha battre egenskaper nar det kom-
mer till att bygga system med flera kvantbitar.

D-Wave Systems slappte under 2017 en maskin med 2 000 kvantbitar, datorn D-Wave 2000Q som
kopts av bland annat Volkswagen Group och Google i konsortium med NASA. D-Waves teknologi har
Over aren varit foremal for akademisk dispyt, tester och verifieringar for att avgora effekterna av su-
perposition och entanglement. Fragan ar om D-Wave verkligen ar en kvantdator. Datorn har hur som
helst status av att vara den forsta kommersiella kvantdatorn och har funnit anvandare i flera forsk-
ningssammanhang med olika inriktning.

En del talar foér att lander som Danmark, Nederlanderna och Tyskland investerar betydligt mer an
Sverige pa forskning inom kvantomradet. Konkurrensen ar redan hard, och det ar svart att anstélla
experter for att bygga upp en internationellt konkurrenskraftig forskningsmiljoé for kvantteknologi.
Miljéer som kan ge grund for nya kvantteknologiféretag och framvéaxten av en kvantteknologibaserad
ekonomi. Ett land utan kvantteknologi kan inom en snar framtid motsvara vad ett land utan it-tek-
nologi ar i dag. Det har ar darfor ett angeldget omrade for Sverige att ta tag i pa allvar.
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Del 3. IndTech Marknaden

Virldsmarknaden = Industriell it  PLM = ERP = SCM = EAM = MES + Operationell Teknik -
Industrial Control Systems = Industrins Internet of Things = Robotik = 3D-skrivare = Motors, Motion
& Drives = Miitteknik: Sensorer, Metrologi och Visionssystem = IndTech Tjinster = Digital Séikerhet

En vasentlig malsattning med denna rapport ar att visa upp den efterfragan pa teknik som uppstar nar
industrin digitaliseras. | de féljande avsnitten katalogiseras och presenteras omraden som Blue Insti-
tute och PiiA Analys definierar som IndTech. Ambitionen i studien ar att ge uppskattningar om mark-
nadernas karaktar och tillvaxtkraft dar det ar mojligt, liksom att exemplifiera olika aktérssystem och
viktiga leverantorer.

Katalogen som foljer ar uppdelad i kategorierna:

= Industriell it
= QOperationell teknik
= Digitala IndTech-tjanster

| avsnittet redogor vi for IndTech-marknadernas globala storlek. Grunduppgifterna avser om inte annat
uppges produkter som kan vara hard- och mjukvarurelaterade. Detta ar det traditionella sattet att
uppskatta marknaderna for industriteknik. Men en intressant uppgift ar naturligtvis dven kostnaden
for tjanster som satter produkterna i produktion; dvs. kostnaden for anpassning, installation och idrift-
sattning. Sadana aktiviteter omfattar i hog utstrackning lokala konsultforetag och systemintegratorer,
och det saknas tillforlitliga sammanstallningar pa internationell niva. Det finns dock tumregler och er-
farenhetsvarden som kan indikera dessa marknaders storlek. | valda sammanstallningar indikerar vi
darfor aven dessa marknader med ett stérre osdkerhetsintervall. Ytterligare nasta niva beskriver an-
laggningarnas innehall men da glider man 6ver pa statistik for branschspecifika industriinvesteringar.

Den tredje intressanta uppgiften ar marknaden for service, underhall och férebyggande underhall un-
der I6pande drift. Ofta ar det en del av féretagens egna verksamheter, speciellt i den tyngre industrin
nar det galler operationell teknik (OT) i produktionen. Ddremot &r de vanligt att IT-driften som helhet
laggs ut pa kontrakt. Som fenomen pa marknaden ar detta omrade intressant eftersom det gar att anta
en stark paverkan av digitaliseringen och Internet of Things med nya tjanster och affairsmodeller for
forebyggande och akut underhall. Vi dgnar dessa tankar ett eget avslutande avsnitt under rubriken
Digitala IndTech-tjanster.
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Varldsmarknaden

Marknaden for IndTech, dvs. produkter och system for industriell digitalisering och automation i
varlden ar vard runt 340 miljarder USD ar 2016/2017 och har en tillvéxttakt som i genomsnitt narmar
sig 7 - 8 procent>*. Omradet kan delas i tva delar: IT (industriell it) och OT (operationell teknik). Ande-
len som kan kategoriseras till industriell it utgdr ca 110 - 120 miljarder USD. Resterande ca 220 mdr
USD ar operationell teknik foér fabriksgolven och i félt. Den i sin tur fordelar sig traditionellt pa diskret
automation (ca 45 procent) och processautomation (ca 55 procent). Till OT rdknas olika typer av in-
dustriella styrsystem (ICS) och féltutrustning som instrumentering, analys, drivsystem, motorer, ro-
botar och liknande®.

Operationell
teknik (OT)

Den globala marknaden fér IndTech

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Figur 24: Marknaden fér IndTech i virlden enligt de definitioner som gérs i denna rapport. Kélla: Blue Institute
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Figur 25: Industriell it har en hégre tillvéixttakt dn den operationella tekniken. IT-delen ér dessutom mer I6nsam (se vidare
avsnittet om industriell-it). Kélla: Blue Institute

54 Blue Institute estimat
55 bid.
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| denna studie véljer vi en funktionell utgdngspunkt och raknar molntjansterna till (i forsta hand och
for narvarande) industriell it. Molntjanster substituerar ju konventionella satt att kéra program pa
egna eller inhyrda servrar med tjanster av olika slag som bade specifika molnleverantérer och pro-
gramvaruleverantorerna av industriell it erbjuder. | sammanstallningarna valjer vi heller inte att sar-
redovisa loT utan ser loT-moduler, grundprogramvaror, service och applikationer som delar av redan
definierade marknader inom it och OT. Aven det en logik som svarar mot féretagens funktioner snarare
an teknikvertikaler, och som vi tror blir allman nar marknaden foér l1oT mognar.

Resonemanget speglar da ocksa den utmaning vi ser for de konventionella leverantdrerna av industri-
automation, konkurrens kommer bade uppifrdn it-omradet och fran flanken genom bade telekommu-
nikationsindustrin och dess operatérer som soker nya marknader for 5G-l6sningar mm, och tech-fore-
tag som Microsoft, Google och Apple som tillhandahaller bade plattformar och specifika I6sningar med
obestridliga skalfordelar. Se dven avsnittet Analys och slutsatser.

Marknadsutsikterna ar i princip goda for IndTech-leverantérerna i bred mening. Tillvaxten bestar dels
i att bredden i erbjudandet blir storre med ett industriellt internet, molntjanster, Al och stordataana-
lyser. Samtidigt finner vi tydlig konvergens i bade vertikal ledd nar leverantérerna presenterar bredare
program for att mata, analysera och optimera och i horisontal ledd néar olika processmiljoer med bade
diskreta och kontinuerliga inslag integreras med varandra. Pa det kommer en allt tatare generell in-
tegration mellan it och OT-omradena som ocksa kommer att driva efterfragan pa IndTech.

Dels kommer den underliggande efterfragan fran industrin och for infrastrukturer som 6kar. Bland de
viktigaste enskilda marknaderna aterfinns inte ovantat Kina.

Den sammantagna bilden ger darfor belagg for att tillvaxttakten ska ligga kvar pa en hég niva pa me-
dellang sikt, ungefar dubbelt upp jamfért med den generella industriproduktionen®®. Vi riknar med att
industriproduktionen kommer att vaxa i en takt av 2 - 4 procent i genomsnitt t.o.m. ar 2020. Tillvaxt-
marknaderna mellan 4 - 5 procent och den kinesiska marknaden med 5 - 6 procent.

Eftersom marknaden ar val konsoliderad med en diversifierad kundbas och etablerade marknads-
kanaler dér prisdisciplinen ar hog, finns ocksa forutsattningar for att branschen skall behalla en god
intjaning om de kan skydda sina marknader fran nya leverantdrer. Marginalerna bland OT-leveranto-
rerna ar ca 4 procent hégre dn det industriella genomsnittet®. Samtidigt &r OT/automationsbranschen
heterogen och Idnsamheten mellan olika produktsegment kan variera stort. For leverantérerna av in-
dustriell it &r den generella bilden liknande men intjaningsformagan dnnu hogre bade for nischade
SME-foretag och de stora leverantérerna som SAP, Oracle eller Microsoft.

%6 Credit Suisse, Global Industrial Automation. Blue Institute estimate 2017.
57 H
Ibid.

60



Swedish IndTech | version 4.0
For PiiA Analysis | Stiftelsen Blue Institute | Orjan Larsson | 9 jan 2018

Industriell it

De senaste dren har medfoért stora férdndringar fér leverantérer av industriell mjukvara. Anpassningar
till ett allt intensivare och mer vdlfinansierat innovationssystem fér med sig komplexare produkter, mer
avancerade forsorjningssystem och allt hégre krav frdn kunderna. Allt podngteras ytterligare med den
tredje plattformens logik: molnet, mobiliteten, analys och sociala medier. Pa det féljer ndsta vag av
applikationer: loT, kognitiva system och 3D-skrivare t.ex.

| denna sammanstallning betraktar vi féljande applikationsomraden/programfamiljer som industriell
it eller industry software:

e Product Lifecycle Management (PLM)

e Enterprise Resource Planning (ERP) inklusive Customer Relationship Management (CRM)
e  Supply Chain Management (SCM)

e Enterprise Asset Management (EAM)

e Manufacturing Execution Systems (MES).

SCM

PLM" Programvaror - J/

T ERP o
Aavs  for industriell it

MES @ E

Operationell
ar Teknik

ionsprocesser =i £ iﬁfa! “-}?; . 3 ‘

Figur 26: Principen fér operationell teknik (OT) inom industrin. Med en évervakande/styrande miljé genom industriella styrsy-
stem (ICS) och olika anvindargrénssnitt (UX). Ndrmast produktionsprocessen finns olika tekniker beroende pd bransch. Elsy-
stem dr alltid férekommande. Instrumentsystem har stérst plats inom processindustrin. Kdlla: Blue Institute 2017

Mjukvaruldsningar i allmdnhet och speciellt algoritmer for dataanalys spelar en exponentiellt 6kande
roll for industrin. Drivkraften ar stravan efter tillvaxt genom effektivitet och battre kundvarden. Inom
tillverkningsindustrin 6kar designkomplexiteten med mer kundanpassning och allt fler varianter som
kraver mer logistik och nya produktionssatt som till exempel ger leverantdrerna av 3D-skrivare fram-
tidshopp. Det finns dven stora vinster att hamta hem med kollaborativa arbetssatt, dar foretagen i
vardesystemet 6kar dataflodena sinsemellan genom att vara uppkopplade.
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Aven inom processindustrin stills hdgre krav pa flexibilitet och omstallbarhet nar produktvarianterna
blir fler for att tillfredsstalla tillverkningsindustrins behov av att i sin tur erbjuda produkter med hogre
kvalitet och 6kad precision. Det innebar att tiderna for produktionskampanjer liksom parti- och sats-
storlekarna minskar. Variationerna a andra sidan blir fler och kraven pa omstéllningsbarhet okar.

Allt detta innebar att mjukvarubaserade l6sningar for produktframtagning, resurshantering, forvalt-
ning, styrning och optimering av industriella processer har en snabbare marknadstillvaxt an hardvaran.
| en tidigare analys fradn Credit Suiss®® bedémdes programvaror 6ka med dubbla takten i jamférelse
med resten av marknaden fér IndTech. Nagot som bekréaftas i denna studie. Dessutom &r vinstnivaerna
hogre liksom varderingen av foretagen. For leverantérerna ar industriell it en intressant marknad ocksa
darfor att applikationer kan 6verlappa mellan olika systemmiljoer och 6ppna for att salja helhetslos-
ningar.

- I !//2ra innebar dessutom intressanta
16

14 EV/EBITDA eftermarknadsmojligheter som ger stabi-

12 litet at intdkterna. Hoga kostnader for ut-

10 veckling och forsaljning kompenseras av
z minimala materialkostnader och att avan-
4 cerade applikationer med hogt IP-varde
2 ar svara att kopiera. Risken att bli harmad
0

_ _ _ ar lagre liksom utsattheten for priskon-
Programvaror Processautomation Diskret automation . .
industriell it kurrens eftersom industrins val av pro-

gramvaruleverantorer ar langsiktiga.

25
20 Marknaden for industriell it enligt den av-
15 gransning som viredovisar ovan uppskatt-
" tas till ca 110 mdr USD per ar. Generellt &r
tillvaxttakten betydligt hogre i jamforelse
> med den operationella mer processnara
0 tekniken (OT).

Programvaror Processautomation Diskret automation

industriell it A o
Den starkaste tillvaxten star system som

Figur 27: Lénsamhet i jamférelse mellan traditionella automationsle-  integrerar produktionsmiljperna med fo-
verantdrer och leverantérer av industrimjukvara. Kdlla: Credit Suisse. retagens administrativa virld fér. Det s.k
MES-omradet vaxer med 15 procent per
ar. Aven systemstddet for att hantera féretagens anliggningstillgdngar fér bland annat underhall

(EAM) och for optimering av vardekedjan (SCM) har en tillvaxt pa éver 10 procent.

De tva stora omradena ERP och Supply Chain Management (SCM) haller en lagre takt, men dnda val
Over det industriella genomsnittet. Forklaringen ar att industrin i vastvarlden sedan flera decennier
investerat i den har typen av system, framst det administrativa stodet ERP. Tillvaxten kommer fran nya
marknader och fran uppgraderingar av den befintliga installationsbasen.

%8 Credit Suiss, Industry Software Deep-Dive, 2013
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Figur 28: Industriell it som andelar av marknaden resp. indikerade tillvixtnivder och marknadsutvecklingen éver tio dr. Kdlla:
Blue Institute 2017.

PLM

Den globala marknaden foér Product Lifecycle Management (PLM) berdknas na éver 60 mdr USD inom
fem ar. PLM &r det begrepp som beskriver hur en produkt och information om produkten hanteras
under hela livscykeln. Tolkningen av livscykel omfattar allt fran idé och utveckling till att produkten
anvands och slutligen demonteras, atervinns eller skrotas.

Med olika typer av programvaror kan information om produkten skapas, lagras och géras sokbar. In-
formation kan hanteras och relateras i olika versioner. PLM-systemen skall stodja samtliga processer
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som ror produkten for alla involverade aktorer, inklusive anvandarna. En allt viktigare del ar mojlig-
heten till simulering av olika slag. Enligt Siemens ingar foljande delsystem i PLM-begreppet:

e Product data management (PDM)

e Computer-aided design (CAD)

e Computer-aided manufacturing (CAM)

e 3D computer-aided engineering (CAE) and simulation
e Mechatronic system simulation (1D CAE)

e Finite element analysis (FEA)

e Modal testing and analysis

e Digital manufacturing

e Manufacturing operations management (MOM)
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Figur 29: Potentiella virden med PLM-programvaror. Figur 30: PLM-systemens typiska funktionstdckning, utveckl-
Kdlla: Global Industry Analysts, 2017 ingen leder till att allt mer funktionalitet kommer att integreras

over tiden. Kdélla: Autodesk

Aven PLM-leverantérerna anpassar sig till den tredje plattformen. t.ex. kommer augmentet reality (AR)
och virtual reality (VR) att vara tekniker som kan anvdndas inom produktdesign, produktion och un-
derhall. Okad anvandning av Al-funktionalitet i systemen &r en annan tydlig trend.

De viktigaste PLM-leverantorer inkluderar féretag som: Dassult Systems inklusive forvarvet av IBM:s
PLM-verksamhet. Dassult profilerar sig genom kunnande inom 3D och pa senare tid satsningar pa kol-
laborativt programstod. PTC Windchill har skapat sig en profil genom att foresla integrationsldsningar
mellan loT och PLM. Siemens sarskiljer sig genom att ha lagt stor méda pa att integrera PLM med IT pa
MES-niva och OT-systemen, dvs. infrastrukturen for den fysiska produktionen. Dessa tre foretag har
kunder bland de stora industriféretagen och produkter som framst stédjer ny produktutveckling.

Autodesk sammanknippas traditionellt med CAD men har investerat sig mot en alltmer fullaindad PLM-

portfélj och var tidigt ute med att profilera sig som molnbaserad leverantor. Autodesk har ett stérre
faste bland sma och medelstora foretag.
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Centric Software som har en mycket speciell nisch i form av luxury and fast moving goods, ar ett ex-
empel pa en nischad leverantor.

Oracle/Aigle Software och SAP installerad bas finns hos de stora féretagen och bygger ofta pa starka
fasten inom andra administrativa omraden. Det senare galler aven Aras Corporation som till skillnad
mot SAP har en stérre marknadsandel hos mindre féretag. Som (enda?) svenskt foretag aterfinns IFS
som i det har sammanhanget fokuserar pa losningar for samverkan mellan organisationer och proces-
ser under en produkts livscykel.

Dassault
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Dassault Siemens Autodesk PTC

Figur 31: De stérsta PLM-leverantérerna och deras marknadsandelar. Kdlla: Blue Institute och
CIMdata

Branschens diversitet, starka koppling till innovationssystemens utveckling och att den &r relativt o-
konsoliderad gor att forvarv och samgaenden ar en del av vardagen. Fokuserade PLM-leverantérer ar
intressanta kopeobjekt. Det ar innovativa foretag som uppfyller funktionella behov inom specifika seg-
ment och har bra affarsmodeller.

Den breda omfattningen av olika delsystem bidrar ocksa till att marknaden fér PLM &r sa stor: ca 40
mdr USD 2015 enligt analysféretaget CIM Data®. Tillvixttakten bedéms dven vara hog, mellan 8 och 9
procent. Anledningen ar underliggande tillvaxt men ocksa ett storre fokus pa kollaborativa arbetsme-
toder vid produktframtagning, ett mer avancerat leverantorssystem av bade varor och tjanster, och
inte minst ett behov av effektivisering av befintliga utvecklings och produktunderhallsprocesser. Aven
behovet av att kunna hantera produktrisker och 6kade legala krav spelar in.

Skarningspunkten mellan additiv tillverkning (3D-utskrifter) och PLM utgor ett annat tillvdxtomrade
déar nya typer av verktyg bidrar till att skapa en alternativ PLM-milj6. Pa sa satt breddas det redan stora
utbudet av funktionella program ytterligare.

59 CIM, Data, PLM Market Analysis Report Series, 2014
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ERP

ERP ar mjukvaror som integrerar intern och extern information i en hel organisation. Pa svenska an-
vands ofta begreppet affdrssystem. Typiskt ar systemen uppbyggda i moduler som kan ha stod for
redovisning, order- och lagerbehandling, reskontror, produktionsplanering, projektplanering, resurs-
planering, inkdp, tidredovisning och personaladministration. Modulerna ar vanligen kopplade till en
gemensam databas som ar uppbyggd av flera olika "tabeller” dar data lagras. Det innefattar ofta dven
omradet CRM (Customer Relationship Management), och dven MES anses bland vissa leverantérer
vara en del av ERP men i vart fall redovisar vi den separat nedan.

ERP-systemen hanterar flodet av information inom foretagens granser och skéter ocksa kommunikat-
ionen med varlden utanfor, som kunder och leverantérer. De tva storsta leverantérerna av ERP-mjuk-
vara ar tyska SAP och amerikanska ORACLE. SAP grundades pa 1970-talet av f.d. IBM-medarbetare och
har sin marknad bland storre industriforetag. Den senaste flaggskeppsprodukten SAP S/4HANA kom-
binerar ERP-sviten av applikationer med féretagets egen in-memory-databas® fér realtidsprestanda.

SAP:s produkter ar idag mestadels molnbaserade. Oracle som fran bérjan ar en databasleverantor er-
bjuder ocksa sin produkt som en molntjanst och har sina kunder 6ver hela spektrumet fran SME till
stora foretag. Tillsammans kontrollerar de tva foretagen 80 procent av marknaden.

Microsoft tillhor dven de ledande ERP-leverantorerna genom sin produkt Dynamics som dven innefat-
tar CRM-funktioner tillgangliga som molnbaserade applikationer. Microsoft anses ha en inriktning mot
SME-marknaden. Infor har vuxit genom férvarv sedan starten 2002 och tillh6r nu de storsta leveranto-
rerna efter tdten med SAP, Oracle och MS. Foretaget Salesforce huvudprodukt ar ett molnbaserat,
Saa$S, CRM-system. Som molnleverantor tillhor Salesforce de fyra storsta. Bland andra i sammanhanget
kdanda varumarken som aterfinns pa tio i topp-listan aterfinns Workday som specialiserat sig pa HR och
finansfunktioner. Epicor, Netsuite, Sage och Intuit som ar nischade mot mindre foéretag.

Bland svenska ERP-leverantérer ar IFS som sdljer ett egenutvecklat komponentbaserat ERP-system det
storsta, foretaget som grundades 1983 omsatter dryga tre miljarder SEK. En annan svensk leverantor
som nischat sig mot tillverkande SME-féretag ar Monitor i Hudiksvall som grundades redan 1974.

Vissa automationsleverantorer kan erbjuda integration till SAP och ORACLE. Ett exempel dr Rockwell
Automation som kan ansluta sin egen MES-l0sning till andra leverantorers ERP-mjukvaror. En tajtare
integration mellan PLM-ERP-MES ar en utveckling som &r sannolik eftersom det finns stora varden med
att sluta loopen kring produktlivscykeln. Problem kan undvikas eller hittas tidigare, manuella ingrepp
kan undvikas, resurseffektiviteten liksom kvalitén kan 6kas osv.

% IMDB &r en typ av databas som i huvudsak forlitar sig till datorernas interna minneskapacitet i stal-
let for diskbaserade lagringsmedia. Fordelen ar 6kad snabbhet.
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En annan drivkraft for utvecklingen &r battre analysmetoder som kan ta vara pa dataflodena som
strommar mellan fabriksgolvet och 6vriga verksamhetssystem. Bland annat Siemens forsdker igenom

sina produktprogram inom PLM, MES och OT ta vara pa dessa mojligheter.

Marknaden for ERP-programvaror beraknas vara ca 40 mdr USD med moderat tillvaxt.
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Figur 32: De stérsta ERP-leverantérerna och deras marknadsandelar fér ERP-programvara. Kélla: Blue Institute, AMR m.fl.

SCM

Supply chain management (SCM) handlar om flodet av pengar, varor och data (information) fran till-
verkare till kund genom alla steg i produktionen (och &ven tillbaka igen om det handlar om atervin-
ning). Supply chain management ar ndra sammankopplat med logistik dar SCM innebar konkretisering
av de logistiska funktionerna ur en organisations synvinkel.

Kedjan omfattar alla de organisationer och processer som behdvs for att skapa och leverera produkter
och tjanster till konsumenterna. Genom att effektivisera forsoérjningskedjan kan man sdnka kostnader
och minska varulager. Det ar anledningen till att marknaden for SCM-programvaror férvantas vaxa
med néara 11 procent per ar och att varldsmarknaden redan uppgar till ca 10 mdr USD.

Funktionerna i ett SCM-system delas typiskt upp i modulerna:
e Supply chain planning (SCP) eller advanced planning and scheduling software (APS)
e Supply chain execution and order fulfillment (SCE)

e Supply chain collaboration
e Supply chain performance, reporting, business intelligence and analytics
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SCM-leverantérerna representeras av en bred skara foretag. Alla de stora ERP-leverantdrerna har in-
kluderat olika aspekter av SCM i programvarusviterna. De specialiserade leverantorerna differentierar
sig genom djupare funktionalitet men de stora ERP-foretagen har under senare ar signifikant minskat
det gapet. | stéllet star slaget kring funktioner som business intelligence, analysverktyg och smarta
rapporteringsmojligheter.

De tre storsta leverantdrerna anses vara SAP foljt av Oracle och amerikanska JDA Software. Andra stora
leverantorer ar Manhattan Associates, Epicor, Infor. Bland svenska leverantorer aterfinns dven har /FS.
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Figur 33: De stérsta SCM-leverantérerna och deras marknadsandelar. Kélla: Blue Institute, Gartner m.fl.

EAM

Enterprise Asset Management (EAM) hanterar en organisations tillgangar under hela deras livscykel.
Syftet ar att de ska tillfora mesta mojliga varde. Ett underhallssystem ska t.ex. omfatta konstruktion,
bestéllning, tillverkning, installation, anvandning, underhall, bransleférsorjning, reparationer, reserv-
delar, forbrukningsmaterial, utbyte och atervinning. EAM kan sagas vara en vidareutveckling av kon-
ceptet CMMS, Computerized Maintenance Management System, som &r just ett underhallssystem.
EAM-miljéerna ar mer eller mindre val integrerade med ERP-l6sningarna.
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Marknaden for EAM kan segmenteras efter typ av tjanst, applikation och bransch; massa & papper,
verkstad, sjukvard osv. Man brukar dven

skilja mellan s.k. linjéra tillgdngar som Utmanare Ledare
jarnvag, pipelines och kraftnat. Icke lin-
jéra tillgangar omfattar fordonsflottor,
byggnader, maskiner och annan utrust-
ning.

Varldsmarknaden fér EAM-programva-
ror ar drygt 3 mdr USD 2016, med en be- @iy
réknad arlig tillvaxt runt 10 procent.
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MES

MES innebar programvaror som hanterar produktionsprocessen i en fabrik. MES-systemet tar emot
produktspecifikationer, arbetsorder och maskininstéliningar mm. fran PLM-systemen och produkt-
ionsplaneringsorder fran ERP-miljoerna. MES rapporterar produktionsresultaten, materialférbrukning,
kvalitetsdata etc. tillbaks till ERP-nivan. Efterfragan pa MES-l6sningar 6kar inte minst tack vare kraven
pa okad flexibilitet som bérjar i marknaden och ger effekter i hela forsorjningssystemet. Analys av hi-
storiska data och realtidsinformation pa fabriksgolvet 6kar foretagens flexibilitet och effektivitet.

Bland de storsta MES-leverantorerna aterfinns féretag som Schneider Electric, Siemens, Emerson
Electric och Rockwell Automation tillsammans har de nastan halva marknaden enligt undersékningsfo-
retaget Transparency Market Research 2017. Aven SAP, ORACLE, Dassault, OSI, Aspen Tech, ABB och
GE tillhor de mer kdnda leverantorerna.
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Leverantorerna forsoker kontinuerligt att inkludera mer funktionalitet till |6sningarna och tillgodose
behoven hos olika branscher. Som inom 6vriga marknader for industriell mjukvara sker en konsolide-
ring genom att storre leverantorer kdper upp de mindre. En annan generisk trend ar flytten till molnet
och alltmer avancerade analysmetoder baserad pa stora dataméangder. Den globala MES-marknaden
forvantas vaxa i en takt av mellan 15 och 16 procent de ndrmaste aren. Tillampningar fér den diskreta
industrin lite snabbare an processindustrin
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Figur 35: Marknadsandelar for de stérre MES-leverantérerna. Kdlla: Transparency Market Research 2017
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Operationell Teknik OT

Operationell teknik, OT, dr ett ganska nytt begrepp som anvdnds fér att beskriva tekniken som mdter
och pdverkar fysiska storheter genom apparater, maskiner och system i fabriksproduktionen, i gruvor
eller anldggningar i félt, fran plattformar for oljeutvinning till skogs- och jordbruk. Andra uttryck som
anvdnds dr automation, instrumentering, process-el och féltutrustning. | de administrativa miljéerna
anvdénds traditionellt uttryck som it och dven industriell it.
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Figur 36: Principen fér operationell teknik (OT) inom industrin. Med en évervakande/styrande miljé genom industriella styrsy-
stem (ICS) och olika anvéndargrdnssnitt (UX). Ndrmast produktionsprocessen finns olika tekniker beroende pd bransch. Elsy-

stem dr alltid forekommande. Instrumentsystem har stérst plats inom processindustrin. Kélla: Blue Institute 2017

Marknaden for operationell industriteknik inklusive styrsystem (ICS), industrirobotar, 3D-skrivare, driv-
utrustningar, sensorer och sensorsystem, elsystem och instrumentering, beraknas vara vard ca 230
miljarder USD per ar (2016).

Tillvaxttakten ar speciellt hég for unga teknikomraden. 3D-skrivare ar ett sadant exempel med en
marknadstillvaxt pa éver 20 procent per ar. Men dven marknaden for industrirobotar viaxer med 14 -
15 procent. De storsta delmarknaderna star styrsystemen (ICS) och drivsystemen fér, foljt av elsystem
och processinstrumentering.

Till marknadens drivkrafter raknas forstas att industrin i varlden vaxer men framforallt att automat-
ionsgraden Okar pa de riktigt stora marknaderna som Kina och sedan Indien med lite fordrojning. For-
donsindustrin jamte den kemiska industrin sticker ut och kan sta for tvasiffriga tillvaxttal under lang
tid framover.

Bland drivkrafterna som férnyar branschen genom utveckling finns konvergens och integration nar
dataflodet mellan olika funktionsnivaer okar. Syftet ar att 6ka datautbyte for avancerade analyser och
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optimeringar till dmsesidig nytta fér bade produktions- och affarsprocesserna. Ett nytt verktyg i sam-
manhanget ar Industrins Internet of Things som genom att samla data och exekvera algoritmer, till att
borja med parallellt med de traditionella systemmiljderna och sedan kanske ersatta dem, kan skynda
pa integrationen mellan tidigare skilda varldar. Utvecklingen av lloT-plattformarna har potential att ta
Over stora delar av de traditionella OT-miljoerna till lagre kostnad om det gar att pavisa effektiva re-
sultat och industriell robusthet dar det behovs.

Att konvergensen mellan IT och OT diskuteras flitigt bottnar dven i omsorg om datasidkerheten. Trad-
itionella OT-installationer var for inte alltfor lange sedan isolerade system. Att de nu 6ppnas upp for
bade intranat, internet, kommersiella operativsystem och molntjanster innebar potentiella blottor i
dataskyddssystemet. OT-leverantorerna lagger foljaktligen stor méda pa att tappa till mojliga saker-
hetshal.
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Figur 37: Vidrldsmarknaden for operationell teknik (OT). Kdlla: Blue Institute estimat

Industrial Control Systems - ICS

ICS ar forkortningen for Industrial Control Systems, en gruppbestamning som i sin tur gar att dela upp
i de tre traditionella produktkategorierna PLC, DCS och SCADA med nedanstaende egenskaper:

e PLC (Programable Logic Controler) ar ursprungligen ett enkelt datorsystem for logiska pro-
gramsekvenser typiskt for styrning av maskiner inom tillverkningsindustrin. Systemtypen har
sitt ursprung fran bilindustrin i slutet av 1970-talet som erséattare for relder, pneumatik och
transistorteknik.

e DCS (Distributed Control System) forknippas fran boérjan med processindustrin och kombinerar
analog styrning och instrumentering med hantering av digitala objekt som att sla pa eller av
en elmotor.

e SCADA (Supervisory Control and Data Acquisition) ar en bendamning pa system som kommuni-
cerar med PLC, reglersystem och RTU (datainsamlingsterminaler) och kombinerar dem med
operatoérsmiljoer och lagringsutrymme for exempelvis trend- och handelsedata.

Moderna PLC- och DCS-system har i sjdlva verket oftast all av ovanstaende funktionalitet integrerade

fran borjan. Granserna mellan de olika systemtyperna blir darfor diffusa, utveckling mot teknisk kon-
vergens ar tydlig. Begreppet ICS erséatter darfor allt oftare tidigare klassificeringar.
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Figur 38: Marknadsandelar for de stérre PLC respektive DCS-leverantdrerna. Kélla: Markets & Markets, Credit Suisse, Blue
Institute

Marknaden for ICS &r ca 65 mdr USD med en tillvaxttakt pa mellan 4 och 9 procent beroende pa typ
och omrade. Bland de ledande leverantorerna aterfinns ABB inklusive nyférvarvet B&R, Siemens,
Rockwell Automation, Mitsubishi, Yokogawa, Honeywell, GE, Omron och Schneider. Raknar man in
systemintegrationen, dvs. konfigurering, test och igdngkorning, ar marknaden femtio procent storre-
eller narmare 100 mdr USD per ar (2016).
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Figur 39: Marknadsestimat for ICS som produkter och med systemintegration som tillsammans indikerar marknaden fér ICS-
system. Kdlla: Blue Institute 2017.
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Industrins Internet of Things - lloT

Det fortjanar direkt att understrykas att lloT ar ett utvecklingsomrade som pa allvar kan visa sig for-
dndra forutsattningarna i grunden fér bade den brukande industrin och teknikleverantérerna. Det ar
en s3 kallad disruptiv teknik. An s3 lange har vi inte sett de verkliga effekterna av konceptet, endast
forpostfaktningar, eftersom standarder och barande teknik som 5G dnnu inte ar kommersiellt tillgang-
liga och genomslaget siakert med industriell forsiktighet kommer ta langre tid an vad manga konsult-
foretag forutspar. Men det rader ingen tvekan om att arkitekturerna 6ppnar upp for nya spelregler pa
marknaden.

Plattformarna kan delas med helt andra applikationsomraden vilket gér att utvecklingskostnaderna
kan slas ut pa marknader kanske tio ganger storre dn den traditionella industriautomationen. Det 6pp-
nar upp for nya aktérer i form av tech-dominanter som Microsoft, Apple, Google och Amazon och for
hela telekommunikationsindustrin som Ericsson, Nokia, Huawei och Cisco, men dven for operatdrerna
som Telia, Telenor, AT&T osv. Tillgdangligheten fér sma foéretag blir en annan med kostnadseffektiva
molnbaserade utvecklings- och stoédmiljoer som slapper fram och maojliggor nya operativa affarsvarden
baserade pa enskilda individers kunskap.

IloT kan ses som ett komplement eller ett substitut pa alla funktionsnivaer inom féretag och i varde-
kedjorna. Som produkter, ofta med en méatande eller paverkande funktion, kommer lloT-moduler att
forekomma inom definitionen fér Operationell Teknik. IloT &r ocksa kommunikation med méanniskor
genom mobiltelefoner, surfplattor, vanliga datorer och VR/AR/MR-teknik. Det ar kopplingen till ett
ekosystem av tjanster. Men framférallt innebar lloT att varden kan skapas genom en lattillganglig och
kostnadseffektiv plattform som kan bidra till att sluta sma och stora optimeringslooparna inom indu-
strin.

industrial internet of things . :
! Analyskapacitet
Optimering

Distri- ppkopplade
bution Produkter

Material Tillverkning

Figur 40: Princip fér lloT i det industriella virdesystemet. IloT kan kostnadseffektivt komma att bidra till att sluta de stora
optimeringslooparna. Kdlla: Blue Institute 2017

For automationsleverantdrerna handlar det nu om att ta position och bestdmma sig vilken roll man
bast kan ta. Det traditionella automationsleverantérernas affar kan besta i att leverera hardvara,
systemprogram eller kunskap genom applikationer dar vardet ar kopplade till férmagan att innovera
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smart tjanster pa attraktiva affarsmodeller.
For det behovs ekosystem av infrastrukturer
och specialiserade tjanster som molnkapa-
citet och Al-kompetens. Det som erbjuds av
den tredje plattformens leverantérer. Fa om Paverkan pa den globala
ens nagon kommer att kunna behérska allt, ekonomin

overallt. Alla kommer dock att vara beroende
av molnleverantdrerna och de stora tech-fo-
retagens (Microsoft osv.) utvecklingsfor-

maga.

Infrastruktur
Vara marknadsestimat for industrins internet
begrénsat till tillverknings- och processindu- lloT
strin visar en kraftig utveckling (upp till 50 Sensorer

procent per &r) och volymer virda mellan 30 Moduler
och 40 mdr USD ar 2020. Det motsvarar for-
saljningen av ERP-system i varlden. Men nar
man gor denna analys kan knappast hela lloT-marknaden rdaknas som funktionellt tillkommande. En
stor del bedomer vi (att med battre kostnadseffektivitet) substituera andra mer traditionella I6sningar.
Vi raknar darfoér med att en stor del av kommande lloT-investeringar redan tdacks in av de generella
tillvaxtestimaten inom industriell IT och OT.

| sammanstallningarna valjer vi att inte sarredovisa lloT utan ser moduler, grundprogramvaror, service
och applikationer som delar av redan definierade marknader inom IT och OT. En logik som svarar mot
foretagens funktioner snarare dn nya teknikvertikaler, ett forhallningssatt som vi menar blir allméant
nar marknaden mognar.
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Figur 41: Brutto marknadsutveckling av Industrial Internet. | rapportens sammanstdllningar redovisas IloT som ingdende i
marknaderna fér IT- och OT-teknik. Kélla: Estimat av Blue Institute, 2017

Lds vidare om Industrins Internet of Things i avsnitten Analys och Den tredje Plattformen.
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Robotik

Industrirobotar ar det storsta och mest etablerade segmentet inom en allt bredare marknad for robo-
tariallmanhet. Varje ar slas nya forsaljningsrekord och tillvaxttakten bedoms till ca 15 procent medan
marknaden 2015 var ca 11 mdr USD fér robotar®. Rdknar man in systemintegration och installation
var marknaden ca 35 mdr USD.
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Figur 42: Marknadsestimat fér industrirobotar som produkter och systemintegration som tillsammans indikerar marknaden
foér robotsystem. Kdlla: IFR, Blue Institute 2017.

Trots detta ar anvandningen av robotar inom industrin generellt sett 1ag, begransad till ett fatal indu-
strier och till ett fatal processmoment. | genomsnitt utfor robotar endast 10 procent av automatise-
ringsbara uppgifter inom industrin i varlden, men spannvidden ar stor mellan lander och sektorer.

Sverige har historiskt varit ett land med hdg robotanvandning inom industrin, men rankades nyligen
som en av de exportekonomier som ar langsammast pa att tilldmpa avancerad tillverkningsteknik. Om
den nuvarande trenden haller i sig kommer endast 15 procent av tillverkningen i Sverige skotas

av robotar ar 2025. Det kan jamféras med de lander som &r snabbast pa att ta till sig tekniken, som
Indonesien, Sydkorea, Taiwan och Thailand, dar 40 procent av uppgifterna kan skotas av robotar ar
2025.

61 World Robotics 2016 Industrial Robots, Executive Summary, 2016
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Figur 43: Den globala industrirobotmarknaden, tusental sdlda enheter. Kdlla: IFR och Blue Institute, 2017

Investeringarna i robotik har haft konsekvenser for de industriella anvandningsomradena. Fordonsin-
dustrin har traditionellt varit den storsta marknaden. Andelen har sjunkit, aven om sektorn har tagit
igen en del under senare ar och har en fortsatt stark tillvaxt som drivs av en snabb kapacitetsékning i
Asien och nyinvesteringar i USA.

Robotar har dven okat i andra tillverkningssektorer. Dar efterfragas ofta andra typer av robotar, till
exempel for montering, sortering och plockning. Det &r inte sa konstigt att elektronikindustrin blivit en
stor anvandare i takt med att tillverkning av mobiltelefoner, datorer och TV-apparater skjutit

i hojden. | det robottétaste landet i varlden, Syd-
korea, har till exempel elektronikindustrin statt
for en storre andel av robotmarknaden an vad
fordonsindustrin gjort de senaste fem aren.

Elektronikindustrin staller andra krav pa robotar,
vilket ocksa driver teknik- och marknadsutveckl-
ing. Till exempel ar produktlivscyklerna mycket
kortare d@n inom fordonsindustrin. Det staller

krav pa vasentligt lagre priser, storre flexibilitet och pa enklare systemintegration. Dessutom ar det
ofta frdga om mer ostrukturerade industriella miljéer med fler manniskor, vilket driver utvecklingen
av sakra “co-bots”, kollaborativa eller samarbetande robotar, som kan arbeta ndra manniskor.

Billigare och mer flexibla robotar gor inte bara robotisering attraktiv fér andra branscher utan ocksa
for sma och medelstora foretag. Eftersom robotmarknaden traditionellt riktat in sig pa stora bolag med
betydande volymer innebar det en stor tillvixtpotential. Utvecklingen har ocksa gatt snabbt, mojligtvis
for att investeringsbeslut kan fattas snabbare i mindre bolag. De fyra stora globala leverantérerna ABB,
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Fanuc, KUKA och Yaskawa star alltjamt for tva tredjedelar av marknaden, och dessutom finns andra
starka aktorer i vissa nischer.

En utveckling ar att nya aktorer fran Kina bérjat konkurrera pa marknaden. Det sker bland annat genom
forvarv: Voith Group salde under 2016 innehav motsvarande 25 procent av kapitalet i den tyska robot-
tillverkaren KUKA till kinesiska Midea. En annan utvecklingstrend ar att det kommer in nya leverantorer
med radikalt annorlunda utgangspunkter. De erbjuder mindre en- eller tvdarmade robotar till ett in-
kopspris pa 25 000 - 45 000 USD, jamfort med typiska priser pa 6éver 100 000 USD. Dessa robotar ar
dessutom billigare att installera.

Mycket talar for att den starka utvecklingen kommer att fortsatta eftersom drivkrafterna inte visar
tecken pa att stanna av. Jakten pa produktivitet dr standig och universell, dessutom finns kvalitetsvins-
ter med att ersatta manuellt arbete med automatiserat.

3D-skrivare

Varldsmarknaden fér 3D-skrivare berdaknades vara 456 000 enheter 2016. Vardet uppskattas till ca 5
mdr USD exklusive material och systemintegration och andra programvaror. Det senare kan med en
tumregel uppskattas till ungefar lika mycket som sjalva skrivarhardvaran. | antal salda maskiner inne-
bar utvecklingen en fordubbling mot aret fore enligt Gartner Group. Prognosen framat fortsatter i lik-
nande tempo och 2020 berdknas det sdljas narmare 7 miljoner 3D-skrivare i varlden. Marknadstillvax-
ten bedoms till ca 25 procent per ar under perioden fram till 2021. Det innebér att tekniken nu &r
allmant accepterad och funnit en stor variation av speciella applikationer dar den fyller ett behov.

Prognoser marknaden for 3D-skrivare 2015/2016
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Figur 44: Marknaden fér 3D-skrivare 2015/2016. Urval av prognoser ger ett snitt pd 4,8 mdr fér skrivare exklusive material
och tjénster. Kdlla: Blue Institute 2017.
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Bland de storsta aktérerna aterfinns Hewlett-Packard, 3D-systems, Proto Labs, Stratsys, Materialise,
Organovo och ExOne. De utgor en representation av savél tillverkning av skrivare, mjukvaror och i vissa
fall lab for prototyptillverkning. Bland svenska aktorer aterfinns Arcam som gor skrivare for metall-
komponenter. Bland startup-foretag marks Spotscales 3D. Foretaget har en egen I6sning som kan
framstalla digitala och fysiska modeller av byggnader och kringliggande miljo. VBN Components som
med 3D-printing vill skapa verktyg som har betydligt langre livstid och slitstyrka jamfort med tradition-
ell tillverkning.

Wematters har tagit fram en skrivare som med tillhérande tjanster ska kunna ta fram alltifran tand-
verktyg till helikopterdelar i plast med hog hallfasthet. The Box som tillverkas i Varnamo av BLB Indu-
stries sags vara en av de storsta, snabbaste och mest flexibla 3d-skrivare som finns pa marknaden.

Additiv tillverkning &r en teknik dar produkterna tas fram i en adderande process fran en digital modell
i tre dimensioner i sin tur uppdelad i 2D-projektioner. Projektionerna oversatts till en fysisk produkt
med en 3D-skrivare som lager for lager avspeglar den digitala modellen med en uppldsning kring 20
um med dagens teknik. Additiv tillverkning skiljer sig fran traditionella tillverkningsmetoder som en-
dera bygger pa att ta bort material genom skarande bearbetning eller alternativt som gjutning av plast
eller metaller.

Figur 45: HP Fusion Jet 3D Printer. Kdlla: Hewlett Packard

Additiv tillverkning har utvecklats sedan 1980-talet och har nu natt en kapacitet dar den i en del fall
kan konkurrera med traditionell tillverkning. De framsta férdelarna ar dock att metoden tillater pro-
dukter med former och egenskaper som tidigare inte varit maojliga att framstalla. Till férdelarna hor
aven produktutvecklingscykler med kortare time to market, lagre kostnader och battre kundanpass-
ning. Aven materialegenskaperna foér produkter tillverkade med additiv tillverkning kan skilja sig mot
traditionellt utforda. Utskrifterna som bygger pa att lager succesivt byggs upp kan goéra att interna
materialspanningar blir mindre. Dessutom bidrar metoden till att 6ka resurseffektiviteten och till mil-
jon eftersom materialspillet blir mindre.

Det finns olika tillampningsomraden for additiv tillverkning:

e Rapid Prototyping (RP) anvands for framstallning av prototyper for visuella studier och funkt-
ionstester
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e Rapid Tooling (RT) for att ta fram fixturer, jigg, borrguider och specialanpassade verktyg
e Direct Digital Manufacturing (DDM) for produktion av fardiga produkter och komponenter.

De vanligaste utskriftsmaterialen ar polymerer, metall och keramer. | dagslaget ar applikationer for att
ta fram verktyg (RT) vanligast férekommande och de mest anvanda materialen ar polymerer.

Tillverkningsprinciperna hos 3D-skrivare varierar stort. Metallpulver kan smaéltas pa plats med hjalp av
laser eller elektronstrale (Selective Laser Sintering - SLS; Selective Laser Melting - SLM). Laminerings-
teknik dar lagren byggs upp av tunn plast- eller metallfilm (Laminated Object Manufacturing - LOM).
Lager av flytande material/hartser som hardas med olika metoder innan nasta lager trycks ut (Stereo-
lithography - SLA; Digital Light Processing - DLP; Fused Deposition Modeling- FDM).

Den omdiskuterade fragan om additiv tillverkning kan ersatta konventionella metoder i massprodukt-
ionen lever vidare. De flesta studier drar slutsatsen att sa inte ar fallet under 6verskadlig tid. Tekniken
kan ta marknadsandelar inom specialomraden men har alltfor specifika egenskaper for att kunna er-
sdtta annan maskinbearbetning i stor skala. Ibland gors jamforelsen med 2D-utskrifter som efter fyrtio
ar med laserprintrar fortfarande kommer till korta mot andra tryckmetoder nar det blir frdga om voly-
mer. Men naturligtvis skulle det resonemanget fall i samma stund som nagon lyckas producera valfri
artefakt pa nagra sekunder med tillrackligt hog kvalitet.

Motors, Motion & Drives

Omradet Motors, Motion & Drives ar den nast stérsta av marknadssegmenten for OT och utgor dver
20 procent eller 50 mdr USD (2016). Hit raknas elektriska motorer i enkla drifter och mer avancerade
reglerbara drivsystem. Elmotorer kan innebara alltifran mycket sma enheter pa nagra watt till stora
maskiner i effektklasser pa manga MW. Med Drives avses
vanligen system av roterande maskiner som styrs med av-
seende pa varvtal och moment med hjalp av att modifiera
strom, spanning eller natfrekvensen. Dessa frekvens- och
stromomriktare utgor idag mycket val integrerade delar
av moderna automationssystem. Det ar en del av den
bakomliggande logiken med att rakna in motorer och driv-

system till automations- eller IndTech-industrin.

Motion innebar traditionellt servomotorer och system, hardvara for positionering samt mjukvaror och
tjanster. Bland de stora kompletta leverantérerna av Motors, Motion och Drives finns foretag som ABB
och Siemens. Mangden specialiserade féretag ar mycket stort och stracker sig fran internationella f6-
retag som Rexroth, Schneider, Nidec (fd. Emerson och Leroy Somer) och Rockwell Automation till lokala
firmor som agerar pa enskilda marknader.
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Elsystem

Utrustning for att distribuera och férdela elkraft till annan utrustning i form av stdllverk och centraler
etc. ar dven det en marknad som pa senare ar bland manga av leverantdérerna klassats som automat-
ionsutrustning. Ett resonemang som bygger pa att
dessa enheter numera kan ses som integrerade
delar i automationssystemet, med hog grad av
bade styrning, 6vervakning, optimering och fore-
byggande underhall.

Har finns foretag som ABB, Siemens, Schneider,
GE, Mitsubishi men aven franska Ahlstom ar en
stor leverantor. Industrimarknaden ar med be-
gransning till 18g och mellanspdnningssystem®?
enligt analysforetaget /HS, vard ca 17 mdr USD per
ar. Till det kan man addera marknaderna for re-

lder, relaskydd, kontaktorer och startapparater etc. Marknadsdefinitionen ar darfor inte enkel. Vi har
i denna analys uppskattat industrimarknaden for elsystem med anknytning till industriautomation till
ca 26 mdr USD per ar.

Processinstrumentering

Instrumentering kan definieras som kunskapen och vetenskapen om matning och styrning av process-
variabler i industriell tillampning. Instrumentering forknippas oftast med processindustrins kontinuer-
liga processer. Den kemiska industrin, liksom
massa och papper, stal och kraftverk ar i regel or-
ganiserade med speciella organisationer som an-
== svarar for processinstrumenteringen i ndra sam-
verkan med produktionsledningen. Investeringar i
instrumentering med faltapparater for matning
och styrning omsatter éver 30 mdr USD per ar.

L Bland de mest férekommande givartyperna for in-
strumentering finns matare for temperatur, tryck,

Figur 46: Siemens instrumentprodukter. Kélla: Siemens .. . o . .
floden, nivaer, kraft, hastighet, pH, fukt osv. Till

omradets viktiga apparater hor dven olika typer av
ventiler och reglerventiler som paverkar tillverkningsprocessen. Tillsammans med datoriserade styrsy-
stem (ICS) utgor de verktygen for att styra och 6vervaka olika processteg i regel med hjalp av algoritmer

som berdknar avvikelser mellan 6nskade och uppmatta varden. Korrigeringar sker sedan kontinuerligt

62 | den tunga industrin dr det vanligt att man dr hégspanningsabonnenter med egna eller inhyrda
stallverk och transformatorer. Men dessa utrustningar anses traditionellt inte tillhdra processutrust-
ningen.
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och automatiskt vanligen baserade pa proportional-, integral- och derivatvarden som ocksa givet nam-
net till den mest vanliga regleralgoritmen: PID. Namnkunniga stora leverantorer ar t.ex. Siemens, ABB,
Emerson, Rockwell, Schneider, Honeywell, Mitsubishi, Yokogawa, Omron och Toshiba.

Matteknik: Sensorer, Metrologi och Visionssystem

Matteknik &r ett centralt omrade for att géra den smarta produktionen mojlig. Matteknik kan omfatta
allt ifran enkla produkter till komplexa bildbehandlingssystem och avancerade matmetoder baserade
pa laser och hogklassig optik. | den har marknadsanalysen kategoriserar vi matteknik framst till tillverk-
ningsindustrin, matteknik inom de kontinuerliga processerna har vi lagt under rubriken processinstru-
mentering (ovan).

Sensorer eller givare oversatter fysikaliska storheter som rorelser eller temperaturer till data som kan
analyseras och bearbetas av en dator. Bland framtradande leverantérer av sensorer for tillverknings-
industrin och dven for OEM-marknaden finns Atmel, Bosch, Teledyn Dalsa, Eaton, Honeywell, Omron,
Siemens och Sensata. Marknaden for sensorer beraknas vara ca 12 - 14 mdr USD med en tillvéxt pa ca
8 procent per ar.

Visionssystem anvands for att kvalitetssakring, sortering, kalibrering, materialhantering och for vag-
ledning i robotapplikationer, t.ex. for att identifiera olika delar och komponenter. Omradet omsatter
ca 10 mdr USD per ar®%. Bland viktiga leverantdrer finns bl.a Teledyne Dalsa Corporation, Freescale
Semiconductor, Siemens, Cognex, Microscan och Industrial Vision Systems. Aven ABB finns med bland
leverantorerna t.ex. for inspektionssystem for pappersindustrin. Generellt anses Cogexa vara mark-
nadsledande.

Metrologi (méatteknik) dr vetenskapen
om att mata och inom industrin den till-
lampade tekniken for att uppna precis-
ion och kvalitet inom olika utvecklings
och tillverkningsprocesser fran
nanoskala och uppat. Marknaden seg-

menteras i tva huvudomraden: coordi-
nated measuring machines (CMM) och Figur 47: Hexagon métmaskin fér utveckling av fordonsstrukturer. Kélla:

optical digitizers and scanners (ODS). Hexagon

CMM-marknaden, dar avancerade programvaror férskjuter mot mer av avancerad analys dn ren in-
spektion, vaxer i en takt med ca 7 procent per ar, medan efterfragan pa ODS haller en 6kningstakt pa
narmare 9 procent. Det dr det 6kande anvandandet av 3D laserskanners som driver den senare och
star for mer an en tredjedel av omsattningen for CMM.

83 Credit Suisse, Global Industrial Automation, Markets & Markets, Machine Vision Market
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Branschen omsluter totalt ca 1 mdr USD 2017 férdelat pa ca 2,5 mdr USD fér CMM®* och 1,8 mdr fér
0DS®%. Bland de viktiga leverantérerna rdknas Hexagon (Sverige), Carl Zeiss (Tyskland), Mitutoyo
Corp. (USA), Nikon metrology (Belgien), Renishaw (England), Pantec metrology (Tyskland), Per-
ceptron Inc. (USA), 3D Digital Corporation (USA) and Faro Technologies (USA)

% Global Industry Analysts
65 Research and Markets
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IndTech-tjanster

Drivkraften fér den nya smarta industrin dr tillvixt. Ur féretagsperspektiv att tiina mer pengar. Nya
vdrden som kunderna dr beredda att betala fér ger tillvdxt. Hit hor tjénster och erbjudanden ddr
material, halvfabrikat eller slutprodukter 6kar i virde nér de kombineras med databaserade tjénster -
det kallas dven hybridisering. Men dven effektivisering ger utrymme for tillvixt om kapital kan frigo-
ras fér andra dndamdl. Effektivisering kan ske genom optimering av materialanvindning, genom att
Oka nyttjandegraden av utrustning och anldggningstillgdngar t.ex. genom ett bdttre férebyggande
underhdll. Ur ett samhdllsperspektiv dr bdttre resurseffektivitet samtidigt nédvéndig for fortsatt 6kad
tillvéxt i vérlden utan miljékollaps.

Utvecklingen av en smart industri kan i ett systemperspektiv forstas genom att det ar integration
inom bade féretagens vertikaler och i vardekedjorna som gor att mangden data som samlas in, fritt
kan transporteras, analyseras och anvandas for att skapa varden okar.

méjliggdrande datafldden datafléden i virdesystemet
(Enabling Data Streams) (Value Data Streams)

effektivitetshéjande tjdnster
anlaggning, underhall
nyckeltal, benchmark

vardeskapande tjénster
hybriderbjudanden

t — DATAFLODEN

& A

£ 2
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& . Produktstsd t‘;‘
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Material Tillverkning bution
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*Varierande avtalslangd relationer
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* Korta till Ianga avtal

* Manga transaktioner
* Kontinuerlig utveckling av tjanster * Relativt fa transaktioner « Hog zavnamik

och affdrsmodeller * Relativt I3g dynamik
*Hog dynamik med kollaborativa arbetssatt

* Hég integrationspotential

Figur 48: Tva huvudsakliga vdrde-/datafléden: ett inom det industriella virdesystemet som kompletterar virdet pa
material, halvfabrikat och férdiga produkter (Value Data Streams). Och ett till industrin i form av tjdnster som ékar effektivi-
teten i produktionen (Enabling Data Streams). Olika delar av marknadssystemet har ocksa olika karaktdrer. Kélla: Blue Insti-
tute 2017.

Affarsmodellerna i den smarta industrin kan byggas pa datastrommar inom ett vardesystem mellan
underleverantérer (kund - leverantorsforhallanden) i flera led dnda till konsumenterna. Sadana af-
farsmodeller kan forstarka bra egenskaper hos en traditionell (hard) produkt eller minska dess samre
egenskaper. Da tillfors nya varden. Nya affarsmodeller kan ocksa forstarka teknikleverantérernas er-
bjudanden av produktionsteknik genom uppkopplad évervakning for att t.ex. tidigt upptacka brister
och undvika produktionsstérningar.
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Pa samma satt som forutsattningarna i fabrikerna skiljer sig mellan ravaru-, process- och tillverk-
ningsindustrin. Lika sjalvklart kommer de databaserade tjansterna och affarsmodellerna att skilja sig
at. Karaktarer, dynamik, méngden och langden pa affarsrelationer etc. ar olika. Det fortjanar att ut-
tryckas. Vi marker ofta att det bland nya digitala entreprenérer med sikte pa Industrins Internet of
Things (lloT) generaliseras och att konsumentlogiken forutsatts fungera aven inom industrin, vilket
langt ifran alltid ar fallet.

Vardet med ett industri-
ellt internet kan till och

Utvecklingen av en smart industri gar mycket snabbt och hela omradet
handlar om konkurrenskraft mellan féretag men ocksa mellan lander och

med substantiellt komma mellan handelsblock. Inom EU gérs stora insatser for att bygga en inre digi-
att 6verstiga de konsu- tal och enhetlig marknad. | Sverige finns programmet den Digitala Stamba-
mentinriktade tillamp- nan for att bygga och dela kunskap och praktisk erfarenhet med malet att
ningarna. Enligt konsultfé- svensk industri skall ta vinnarpositioner i utvecklingen.

retaget McKinsey®® kan In-
ternet of Things skapa
varden motsvarande

11 000 mdr USD p.a. ar
2025. Ungefar 70 procent
av detta bestar av s.k. bu-

Konkret diskuteras till att borja med tva sa kallade "hubbar” dér sma och
stora foretag, kluster- och forskningsorganisationer m.fl. samlas for att i
samverkan paskynda utvecklingen av databaserade tjanster och produkter,
inklusive de digitala affarsutbytena och leveranssystemen.

siness-to-business-relat-
joner. Med andra ord

affirs- och mdr;
innovationshubbar

kommer vardet med de
industriella tillampning-
arna vara kanske det

en gemensam
europeisk digital
.  industrimarknad
2

dubbla i jamforelse med
konsumenternas internet

den Digitala Stambanan

Det gar att lista manga ex-
empel pa tjanster somi
och for sig inte 4r nya men som med industrins internet, datainsamling och Analytics as a Service
(AaaS) kan goras bade effektivare, mer tillgdngliga och billigare - bland dem:

e Planering och logistik
Oka utnyttjandet av tillgdngar med prediktiv analys, 6kad prestanda och effektivitet som kan
sanka kostnaderna.

e Uppkopplade produkter
Ersatt den vanliga felavhjalpningen med prediktiv service genom datamodeller som definie-
rar olika typer av maskiner och kan skapa tvillingar av dem i den digitala varlden.

% McKinsey Global Institute (2015), The internet of things: mapping the value beyond the hype
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e Smarta miljoer
Mat miljoparametrar som ljus, ljud, luft och koppla det till manniskors upplevelse for forbatt-
ring och optimering eller vid akuta hjalpsituationer.

e Arbetsledning
Genom att forse uppkopplade servicetekniker med maskin- och processdata som kravs for
reparationer eller uppgraderingar. Nya hjalpmedel som AR (forstarkt verklighet) kan har an-
vandas for att vagleda, minska risken att gora fel och komma igdng snabbare.

e Overgripande Industrianalys med stora datamingder
Mat och 6vervaka olika tillgangars tillstand for att sedan anvanda forebyggande intelligent
analys for att 6ka produktivitet/effektivitet pa foretagsniva.

e Asset Performance Management
Uppna nya nivaer av prestanda, tillforlitlighet och tillganglighet 6ver livscykeln for alla typer
av tillgangar.

e Produktionsoptimering
Att skapa och anvanda insikter som resultat av strategisk datainsamling for att 16sa operation-
ella problem och 6ka produktivitet, resurseffektivitet och kvalitet.

For att fa igang dessa nya affarsfloden/datafloden behover industrins prioritering vara att investera i
affarsutveckling, kunskap och teknik. Det behdvs idéer och affarsmodeller. Det behoévs infrastrukturer
som garanterar sdker éverforing av data mellan foretag. Det beh6vs regler som gora att den som
skapat datainnehallet forblir gare av det och har kontroll éver hur det anvands.

Det kommer att uppsta ekosystem av aktorer och tjanster som bidrar till systemeffektiviteten. Sjalva
fragan om bandbredd och éverféringskapacitet ligger pa operatorer och leverantorer av sadan tek-
nik. Lika lite som svaga elnat far férhindra bygget av nya fabriker kan/far trygg verféringskapacitet
vara ett hinder nar det digitala handels- och leveranssystemet byggs ut.

For IndTech-industrin ar tjansteutvecklingen av utomordentlig strategisk betydelse. Som diskuterats
tidigare i rapporten kommer den framtida l6nsamheten i branschen fran programvaruplattformar,
molnbaserad kapacitet och inte minst tjanster som om de ar tillrackligt bra kan saljas med hjalp av
vardebaserade affarsmodeller. Det finns goda forutsattningar for svenska leverantorer att ta storre
delar av den marknaden som i grund och botten férutsdtter mycket god bransch- och process-
kunskap och insikt i industrins realiteter.
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Digital Sakerhet

Det dr svart att beskriva en industriell revolution som handlar om datafléden och datadriven tillvixt
utan att samtidigt reflektera 6ver sdrbarhet och sékerhet. Diskussionen dr mer intensiv dn ndgonsin,
hotbilden massiv och de ekonomiska intressena avsevdrda bdde som samhdllskostnader och som en
egen expansiv néring. Datasdkerhetsbranschen omsdtter runt 120 mdr USD (2016) och férvéintas véxa
till en bra bit éver 200 mdr USD in i 2020-talet enligt Markets & Markets®’.

Marknaden for sdkerhet i industriella styrsystem (ICS) férvantas vaxa fran 9 mdr USD 2016 till 12,6 mdr
ar 2021. En tillvaxttakt pa 7 procent enligt Markets & Markets.

Cyberspionage och gisslanprogram ar de hot som vaxte mest under 2016 enligt féretaget Verizons
analys. Studien baseras pa 1935 intrang och 42 000 sadker-

hetsincidenter éver hela vérlden som rapporterats fran sa-
Ar 2015 uppskattade det brittiska forsak-

ringsbolaget Lloyd att cyberattacker kos-

kerhetsforetag och myndigheter. Inom tillverkningsindu-

strin stod cyberspionage for 94 procent av alla attacker. . ]
tar féretagen sa mycket som 4 000 mdr

. USD per ar, vilket inkluderar direkta ska-
Gisslanprogram, eller ransomware som det kallas, dubbla-

des jamfort med aret fore. Det kan handla om att filer pa

dor och stérningar i den normala verk-

samheten.
datorerna krypteras och inte gar att anvdnda savida inte f6-

retaget betalar en I6sensumma. Malware &r involverat i mer d@n 50 procent av fallen. Manga organi-
sationer forlitar sig fortfarande pa sdkerhetslésningar vars bast-fore-datum gatt ut. Vad som konkret
hadnder ar att de tvingas betala en l6sensumma till cyberkriminella i stallet for att investera i sdkerhet.

For tre ar sedan uppskattade the Wall Street Journal att kostnaden for it-relaterad brottslighet i USA
var ungefar 100 mdr USD. Andra rapporter antar att siffran ar tio ganger hogre. Fran och med 2013 till
2015 uppskattas kostnaderna for cyberbrott ha fyrdubblats, och det ser ut som det kommer att bli en
annan fyrdubbling under innevarande femarsperiod®.

Utgangspunkten for denna rapport ar definitionen av IndTech som det méte mellan traditionell indu-
striteknik och digitaliseringen som gor de smarta fabrikerna majliga. Som sammanfér nytt och gam-
malt, kopplar ihop 6ver digitala infrastrukturer och dar hela viardesystemen av ravaror, material, pro-
dukter och tjanster far spegelkopior i cybervarlden.

Det innebar att industrin ar utsatt for i stort sett alla de hot som samhallet star infor. Informations-
strommarna med manga svaga punkter skapar sarbarhet. Karaktdren pa industrin gor att effekterna
av intrang kan fa materiella och méanskliga konsekvenser. Ytterligare en dimension uppstar nar pro-
dukterna kopplas upp och manga tjanster blir en férlangning av industrins produktansvar. Uppkopp-
lade och autonoma fordon &r ett exempel pa det.

%7 Markets and Markets, Cyber Security Market by Solutions - Global Forecast to 2021, 2016
% Forbes, Cyber Crime Costs Projected To Reach $2 Trillion by 2019, 2016
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Figur 49: Hoten som vilar 6ver industrins virdekedjor. Kélla: Blue Institute 2017.

Katastrofen med oljeledningen i Baku

Den sjatte augusti 2008 klockan elva exploderar en oljepipeline nédra staden Erzican i
Ostra Turkiet. Chockvag kandes av i en radie av en halv kilometer fran detonationsplat-
sen.

Driftpersonalen blev uppmarksammade forst fyrtio minuter senare av vakter som sett
att det brann pa platsen. Inga larm hade natt det centrala kontrollrummet. Produktions-
forlusterna uppskattades till fem miljoner USD per dygn. Turkiska myndigheter ankla-
gade separatister for dadet och tre dagar senare bérjade kriget i Kaukasien.

Utredningen visade att nastan alla centrala delar av sdkerhets- och 6vervakningssyste-
men var satta ur spel. Hela pipelinen 6vervakades av TV-kameror. Tryck och floden mat-
tes, larm och handelsesystem liksom brand- och rokdetektorer fanns pa plats. Allt kom-
municerade tradlost med ett centralt kontrollrum. Kommunikationssystemet var redun-
dant med satellitkommunikation i hdndelse att de tradldsa natverken skulle falla bort.
Men trots detta passerade attentatet helt obemarkt for operatérerna i kontrollrummet.

Efter en omfattande utredning visade det sig att en dator for datainsamling hade mani-
pulerats. Att den redundanta satellitkommunikationen var satt ur spel och sextio tim-
mars inspelningar fran 6vervakningskamerorna saknades. Emellertid hade ett separat sy-
stem for infrarod kameradvervakning observerat tva personer med barbara datorer som
nagra dagar tidigare vandrat langs rérledningarna.

Analys av handelseloggar visade att pipelinens kommunikationssystem hade skannats av
pa jakt efter natverksuppkopplingar. Pa sa satt hade fordvarna fatt tillgang till kamerasy-
stemet och installerat en bakdorr pa en Windowsbaserad dator. Darifran lyckades man
infiltrera de industriella DCS-styrsystemen och skicka falsk information till kontrollrum-
met sa att operatorerna uppfattade situationen som normal. Samtidigt kunde man ta
kontroll 6ver enskilda flodesventiler i systemet. Genom att 6ka oljetrycket fick man ro-
ren att brista i en given sektion med lackage och explosion som f6ljd.

IMysterious ‘08 Turkey Pipeline Blast Opened New Cyberwar, http://www.bloomberg.com/news/articles/2014-
12-10/mysterious-08-turkey-pipeline-blast-opened-new-cyberwar,

tar egendom och manskliga liv.

89

En speciell utmaning ar
nar IT- och automat-
ionsteknik med 1980-
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rikt forekommande i
den installerade basen,
moter den dynamik
som dagens digitali-
sering representerar.
Har mots inte bara ny
och gammal teknik
utan adven kunskap
oOver generationsgran-
serna.

Datasdkerhet inom in-
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de mest avancerade
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riskerna med en kom-
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och se det som en stan-
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ar det mojligt att
mildra de hot som allt
tydligare ocksa innefat-
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Datasdkerhet: vad innebar Cybersecurity, Safety, Privacy?

Cybersecurity (pa svenska datasdkerhet) och dess definition dr foremal for diskussioner bland stan-
dardiseringsorganisationer, inom akademi, institut och bland sdkerhetskonsulter. | denna skrift valjer
vi att férhalla oss till Gartners definition® som pé engelska lyder:

"Cybersecurity encompasses a broad range of practices, tools and concepts related closely to those
of information and operational technology security. Cybersecurity is distinctive in its inclusion of the
offensive use of information technology to attack adversaries."

Till det lagger Gartner:

"Security leaders should use the term "cybersecurity" to designate only security practices related to
the combination of offensive and defensive actions involving or relying upon information technology
and/or operational technology environments and systems."

Vidare rekommenderar Associated Press’® att ordet p& engelska skrivs som ett ord, dvs. cybersecurity.

Safety””: Flera killor, inklusive internationella standarder (IEC 61508, IEC 61511/ISA 84) definiera sa-
fety som sakerhet for fysiska skador eller skada pa manniskors hélsa, direkt eller indirekt till foljd av
skada pa egendom eller pa milj6. Safety anvands praktiskt i industrin med den bemaérkelsen for att 6ka
sdkerheten runt maskiner och produkter pa fabriksgolven och i filt, bland annat genom maskinsaker-
hetsdirektiven. Enligt ordboken: "the condition of being protected from or unlikely to cause danger,
risk, or injury."

Privacy: informationsintegritet, sekretess (eller dataskydd), ar férhallandet mellan insamling och sprid-
ning av data och allménhetens forvantningar pa sekretess och de rattsliga och politiska fragor som
omger dem.

Utmaningen med datasekretess ar att utnyttja data effektivt for olika andamal och samtidigt skydda
individer och personligt identifierbara information.

Eftersom lagar och férordningar relaterade till personlig integritet och uppgiftsskydd standigt forand-
ras, ar det viktigt att halla sig a jour med eventuella dndringar i lagen och stéandigt omprova att data-
sekretessen uppfylls. Inom EU boérjar en ny dataskyddsférordning gélla 2018. General Data Protection
Regulation (GDPR) innebar en av de stérsta forandringarna inom IT-omradet nagonsin. GDPR kommer
senast 25 maj 2018 att omsattas i svensk lag och ersatter dairmed Personuppgiftslagen (PuL) som hdngt
med sedan 1998.

% Gartner, Definition: Cybersecurity, 2013
70 AP Stylebook
71 ABB - Control Global, White Paper: The rocky relationship between Safety and Security, 2014
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Exempel pa privat integritet kan dven vara nar smarta sy-
stem for el, vatten, avlopp och andra infrastrukturer till-

Stuxnet ar en datamask som anvandes

sammans Over dygnets alla timmar lagger samman inform- £8r att sabotera urananrikningscentrifu-

ation som var fér sig @r ointressant, men i ett strre per-  corjen anliggning i Natanz i Iran. Tva ar

spektiv kan avsl6ja detaljer om enskilda hushall eller perso-  efter explosionen i Erzican. Masken upp-

ner. tacktes i juli 2010 efter att ha lackt ut pa
internet. Masken konstruerades av USA

De viktigaste hoten mot de smarta fabrikerna och  och Israelien operation som borjade
de digitala stambanorna planeras ar 2006. Masken utnyttjade

flera dittills okdnda sakerhetshal for att
Den smarta industrin, dar dataflédena blir lika angeldagna ta sig runt intrangsskydd. Centrifugerna

som varustrommar, tvingas mota samma hot som andra manipulerades via Siemens scadasystem
verksamheter i samhillet. Men det finns omraden dar in-  WinCC som anvands for évervakning och

dustrin ar mer utsatt dn andra: styrning av industriprocesser. | viruset
ingick aven kod for centrifugernas styr-

Advanced Persistent Threats: APT innebéar dolda och kon- CETDE = SImeRs FES7.

tinuerliga processer av dataintrang inriktad mot en speciell

stat, organisation eller féretag. Motiven kan bade vara att fa tillgang till affarsinformation och politiska
syften. Vad vi ser ar hur valfinansierade (ofta statliga) grupper genomfor cyberspionage. Det handlar
om organiserade team med hég kunskap och god férmaga. En sddan grupp ar Black Vine”? som foku-
serar pa kraft- och flygindustrin men dven halsovardssektorn sedan 2012.

Gruppen sags frekvent anvdnda sa kallade watering-hole-attacks” dvs. nér legitima websidor anvands
for att placera skadlig kod. Sa kallad zero-day eller nolldagssarbarhet ar ett annat tillvdgagangssatt som
innebar att sdkerhetshal utnyttjas av hackarna innan de blir allmant kdnda och motmedel hunnit dis-
tribueras. Darmed har den drabbade mjukvaruleverantéren noll dagar pa sig att tappa till halen. Det
finns till och med féretag som erbjuder ”“zero-days” pa den 6ppna marknaden.

Det finns ytterligare grupper - Angler-EK, Butterfly, Dragonfly, GovRAT, Pawn Storm, Regin och Water-
bug, APT107 som alla ar kdnda och kartlaggs av datasikerhetsféretagen. Ett exempel pa APT-aktivite-
ter dr den amerikanska stalindustrin som 2016 anklagade Kina for stéld av metoder for tillverkning av
|attviktsstal”. Konsekvenserna kan bli 6kade kinesiska marknadsandelar inom fordonsindustrin, inte
minst i USA.

I april 2017 meddelades i en kommuniké frén svenska MSB”¢ (Myndigheten fér samhdllsskydd och be-
redskap) att en grupp misstédnkta kinesiska hackare i ett globalt cyberangrepp riktat in sig pa it-leve-
rantérer i en lang rad Idnder. Attacken dépt till operation Cloud Hopper dr den férsta i sitt slag som

2 DiMaggio, Jon - Symantec, The Black Vine cyberespionage group, 2015

3| en vattenhdlattack infekterar eller kapar motstandaren webbplatser som ofta besdks av medlem-
mar i malorganisationen. Nar anvandaren besoker webbplatsen kan motstandaren infektera deras
system med skadlig kod.

74 Martin, Sean, 8 Active APT Groups To Watch, 2016

> The Wall Street Journal, U.S. Steel Accuses China of Hacking, 2016

76 MSB, Omfattande cyberangrepp hos driftleverantérer, 4 april 2017
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riktar in sig pd just féretag som erbjuder it-tjéinster at andra féretag. De har anvéints som en vdg in for
att i slutdnden na kundernas ndtverk. Enligt MISB dr Sverige ett av de ldnder som drabbats av attacken.
Hackargruppen, som i sdkerhetsvérlden kallas APT10, ska bland annat ha kommit éver stora méngder
interna dokument och data sdsom immateriella tillgdngar fran de interna nétverk de kommit in i.

Den uppkopplade industrin ar mer sarbar for cyberspionage genom 6kade datafloden och darfor gar
det att forutse att denna typ av attacker kommer att 6ka.

Cyberterrorism: troligen ar cyberterrorism bland de varsta hot vi kan tanka oss. Cyberbrottslingar ut-
vecklas till digitala terrorister beredda att utféra brott som kan innefatta allt fran informationsstaold till
skador pa liv och egendom.

Aven om cyberterrorister drivs av ideologiska och politiska motiv kan malen for verksamheten vara
industriella verksamheter. Speciellt anses kemisk och petrokemisk industri vara mal dar attentat kan

asamka stora skador pa samhalle och ekonomi. Det &r
DDoS star for Distributed Denial of Ser-

vice. En svensk odversattning skulle vara

kdnt att existerande terrororganisationer aktivt arbetar

for att utveckla tekniker for cyberattacker. ISIS har ett de- )
. .. . . overbelastningsattack. Syftet ar att fa sy-
dicerat forum for cyberterror dar det sker utbyte av in-
stemet eller tjansten att sluta fungera

formation om hur det gar att skapa katastrofeffekter pa
kritiska infrastrukturer och industrier. En hotanalys’” som
gjorts av ISIS formagor finner att just den uppkopplade

normalt och i vissa fall att kollapsa. At-
tacken utfors genom att skicka stora
mangder trafik till maltjansten eller sy-

smarta industrin utgdr ett speciellt hot genom sdrbar-  stemet. For att 4stadkomma detta kapas

heten for inkommande attacker. obemarkt en stor mangd datorer (vanliga

anvandares PC) som pa en given order

Virdekedjan och det utokade ekosystemet: digitali-  borjar skicka begaran om atkomst till en

seringen av industrins virdekedjor genom allt stérre in-  SPecifik IP-adress. Det vill saga det mots-

formationsutbyte ar grunden till att nya varden skapas. Vi.rsrhnar\,/('jkhzkarforztt fakupp eln >pe

. . . . . CITI emsida, bara att det sker miljoner
Samtidigt ar det konceptets storsta svaghet, och det ar X _ . , :
. o - o ganger i samma 6gonblick.
svagheter och brister som cyberkriminella kdanner val till

och har férmagan att exploatera.

Manga av de storsta IT-sakerhetsbrotten har borjat med att underleverantérer blivit utsatta for sofisti-
kerade mailbedrigerier’®. Vasentliga uppgifter har stulits som i sin tur gjort stéld av stora mangder
data mojligt.

Genom att de fysiska vardekedjorna far alltmer effektivt ssmmankopplade “tvillingar” i cybervarlden
Ookar mojligheterna att grava sig in i systemen genom underleverantérer i andra och tredje led. Bara

"7 Hilse, Lars G. A, Risks of ISIS-cyber-terrorism, 2014

78 Spear Fishing - En form av bedrageri dar de kriminella noggrant undersdker offrets bakgrund, och
anvander den informationen for att gora ett mycket malinriktat bedrégeri. Detta kallas for spear
phishing, eller spjutfiske pa svenska, och enligt sdkerhetsinstitutet DKCERT &r det ett av framtidens
stora hot.
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genom motatgarder som bygger pa avancerad, adaptiv teknik ar det mojligt att begrénsa de negativa
effekterna av 6kade datafléden och transparens.

Internet of Things: loT ar en sdkerhetsutmaning genom att mangden av apparater och karaktaren pa
dem skapar svaga punkter i de natverk de ansluts till. Nar internet eller intrandt har samband med
natverk for produktionsprocesserna blir kdnsligheten uppenbar.

Kaffekokare, dvervakningskameror, kylskap och kopplingar till Facebook-grupper kan stélla hela fore-
tag vidoppna for attacker. loT-enheter blir intressanta fér angripare inte for dess egna egenskaper eller
information utan for att de utgér enkla vagar in i storre natverk.

Mirai ar ett datavirus som legat bakom omfattande 6verbelastningsattacker. Viruset fungerar sa att
det kapar daligt skyddade loT-enheter och satter ihop dem till ett stort natverk. Darefter anvands de
for att 6verbelasta servrar med forfragningar. Trafiken gor att de drabbade servrarna till slut kraschar.

Oppna kodbibliotek och billig hardvara ar det som kommer att géra att vara vardagsféremal och dven
industriprodukter blir uppkopplade. De flesta av dem kostar kanske mindre dan en tusenlapp med en
dator inbyggd. Da ryms inte automatiska uppdateringar och andra sdkerhetshéjande funktioner. Kon-
kurrenstrycket och “time-to-market” prioriterar heller inte sana funktioner under produktutveckl-
ingen. En logik som bygger pa att sdkerhet inte séljer.

For att komma at problemet som kan antas vaxa lika snabbt som férekomsten av apparater, argumen-
teras for 6kade krav pa tillverkarna genom standardisering, certifiering och lagstiftning liknande den
som finns for elektriska produkter.

Molnet: molnet eller Cloud Computing utgor kanske det mest radikala skiftet inom IT-omradet de
flesta av oss far uppleva. Effekterna av att betrakta datorkapacitet som nyttogérande tjanst har stor
potential och leder till innovationer vi knappast kan forestélla oss. Kapacitet och funktionalitet per
kostnadsenhet revolutionerar omrade efter omrade. Samtidigt frigdr det resurser hos foretagen att
koncentrera sig pa huvudverksamheterna. Men det finns dven oro for sidkerheten och for att lamna
over kontrollen fér ndgot som man anda har ett stort ansvar for. Samtidigt kommer hog sdkerhet att
vara en avgorande konkurrensférdel pa molnmarknaden och de stora molnleverantérena férvantas
investera stort i sdkerhet, dvs sdkerheten i molnet kommer i manga avseenden att vara hogre an med
propreitara l6sningar.

Nedan foljer nagra omraden som enligt bade oberoende institut och sidkerhetsforetag betraktas som
hot mot datasdkerheten i molntillampningarna:

7® Computer Sweden, Snabba puckar livsfarligt fér sikerheten i internet of things, 2017
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e Missbruk av tjanster: leverantdrerna erbjuder nastan obegransad kapacitet for berdkning,
natverk och lagring tillsammans med enkla registreringsprocesser med kreditkort eller lik-
nande. Genom den relativa anonymiteten vid registrering har bade virus och spam kunnat
spridas. Potentiellt kan hoten dven omfatta stold av I6senord, DDOS, bootnets osv.

e Osakra granssnitt och applikationer: For att koppla upp verksamheter till molnen erbjuder
leverantorerna granssnitt och APl.er. Hela syste-

mets sakerhet beror pa dessa applikationers kva-

litet och funktioner for autentisering och krypte- iDLl e e D B S ey [pro-

. . N . . . gramvara. Namnet kommer av engels-

ring. Riskerna okar nar tredjepartsleverantorer .
kans ransom, [6sensumma, och program-

bygger vidare pa dessa interface. met hindrar anvandaren fran att an-

vanda datorn pa ett normalt satt om inte

plex miljd med flera organisationer och manni-  ler gor ndgot annat som programmet

skor involverade. Darmed kan hotet fran okdnda
personer med tillgang och insikt till systemen
vara ett vaxande hot.

kraver. Det finns dock ingen garanti att
datorn fungerar fast man betalar. Ett ty-
piskt ransomware krypterar filer det kan

komma at pa datorn och eventuellt dven

] ] . pa anslutna datorer. En del ransomware
e Teknikdelning: leverantérerna leverera skalbara ) . )
visar endast en skarm som hindrar an-

tjdnster genom att virtuella datamaskiner som ; . ;
vandaren fran att anvdnda datorn.

delar hardvaran med manga andra. Detta skulle

kunna oOka risken for obehdriga att fa tillgang till

de underliggande plattformarna och orsaka

skada.

o Dataforluster: risken for forlust av data och information kan 6ka i molnmiljéer bl.a. eftersom
antalet interaktioner och granssnitt blir fler. Risken for stora konsekvenser ar storre med sam-
manlagda datamangder fran manga foretag.

e Kapning av konton: konton kapas sedan lange genom en mangd metoder som bedragerier,
mailfiske osv. Molntekniken lagger till nya hot genom att intrangen ger enkel tillgang till att
bade avlyssna transaktioner, manipulera data och omdirigera trafik till falska konton.

e Okanda risker: en stor vinst med att 6verlata ansvaret for servrar, drift och applikationer &r
att kunna fokusera pa de viktigaste affarsverksamheterna. Mot det stills risken med att leve-
rantoren inte lever upp till hogt stillda sakerhetskrav. Det finns exempel pa hur oenighet har
uppstatt i sddana situationer®,

Uppkopplade produkter: datastrémmarna forandrar affarslogiken genom nya tjanster och tjanster
som forstarker traditionella produkter 6kar kundvardena och sarskiljer olika leverantérer. Med det kan
ocksa folja 6kat ansvar for produkterna under dess livslangd och eventuella konsekvenser av anvand-
ningen.

80 Cloud Security Alliance, Top Threats to Cloud Computing, 2016
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IT och OT

IT-sékerhet och sdkerhet i miljderna pa fabriksgolven (OT - Operational Technology) har en del grund-
laggande skillnader. Den mest signifikant ar effekterna av ett intrang. For IT-miljon kan det leda till
stold av data med ekonomiska konsekvenser. Inom OT-miljéerna kan intrang paverka manniskor, miljo
och anlaggningstillgangar. Det &r en allvarlig skillnad.

Men miljoerna blir ocksa i takt med utvecklingen mer lika. Troligen narmar vi oss ett 80/20-férhallande.
Dvs. attio procent av de sdkerhetsfragor som ar relevanta for IT ar det ocksa for OT, medan 6vriga tjugo
procent ar unika for respektive miljo. Det innebar att fabriksautomationssystemen blir exponerade for
nya hot och att en kritisk fas pagar just nu nar den installerade basen bl.a. 6ppnas for Internet of Things.

Precis som den industriella revolutionen pa 1800- och 1900-talet férdndrade samhallet kommer den
industriella digitaliseringen att gora det nu. Férdndringen bygger pa att data och datafléden ar en var-
defull resurs som ocksa ar begarlig for kriminella andamal. Cyberbrottslingar och terrorister arbetar
aktivt for att sdkerstalla att de far sin andel av den smarta industrin och verktygen blir annu mer kraft-
fulla nar de alltid ar uppkopplade och ”"pa".

Men dven om cybersdkerhet ar en stor utmaning ligger de flesta av I6sningarna pa praktisk och alldag-
lig niva. Det handlar om kunskap, rutiner och ledningsperspektiv.

Till det maste vi forlita oss pa teknikutvecklingen. De stora datamangderna - big data - som genereras
med hjalp av loT kommer genom intelligenta analysmetoder ge oss insikter om hur saker fungerar och
forbattra det vi normalt aldrig annars skulle se. Bara genom att den smarta industrin moter sdkerhets-
hoten med smart dataséikerhet kommer vi att heltackande kunna arbeta med den hotbild som finns
och bor tas pa storsta allvar.
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Appendix

Sammanfattning av kartlaggning: svensk automation och industriell it 2013

Louise Fridholm
Peter Hansen
Johannes Leo

2015-08-27

Sammanfattning

Foljande studie har utforts pa uppdrag av innovationsprogrammet PiiA (Processindustriell IT och
Automation) och Automation Region. Syftet med projektet har varit att uppdatera och forstarka den
rapport som genomfordes under 2009 (Sundholm). Studien har identifierat svensk omsattning inom
automation och industriell IT baserat pa féretagsdata fran offentlig tillganglig information fran fére-
tagens arsredovisningar via SCB. Resultaten har ssmmanstallts i en databas skapad och kategoriserad
av arbetsgruppen. Malet ar att detta ska kunna fungera som ett underlag fér att med hogre precision
kunna rikta insatser for att vidare starka svensk industriell IT och automation.

Arbetet har utforts av tre studenter vid Malardalens hégskola (rapportforfattare) med stéd av en ex-
pertgrupp, se bilaga 1; utredningens organisation.

For att identifiera féretag verksamma inom dessa omraden anvandes huvudsakligen foretagslistor
fran tidigare kartlaggning utford av organisationen Automation Region, foretagslistor fran tidningen
Automation samt foretag listade som medlemmar i Automation Region. Databasen kompletterades
med sokningar baserade pa SNI-koder och sékord relevanta for industriell IT och automation.

For att sakerstalla omsattningssiffror for respektive foretag inom automation och industriell IT utfor-
des - pa de omsattningsmassigt storsta foretagen - telefonintervjuer, mailkorrespondens samt upp-
skattningar utifran foretagens hemsidor. Baserat pa dessa data schablonrdknades varden for de om-
sattningsmassigt minsta foretagen.

Denna studie uppskattar att industriell IT och automation i Sverige 2013 omsatte cirka 72 miljarder
SEK. Av detta redovisades 3/4 i Svealand baserat pa var i landet foretagen placerat sitt huvudkon-
tor*. Baserat pa samma grunder ar lanen med storst redovisad automationsomsattning Stockholms
1an med 46 %, Vastmanlands 1an med 21 % och Vastra Gotalands 1an 11 % av den totala omsatt-
ningen automation och industriell IT.

43 % omsattes inom branschen Tillverkning & Industri, 31 % inom Partihandel och 10 % inom Teknisk
konsultverksamhet. Féretag med totalomsattning 6ver 400 miljoner SEK stod for 2/3 av omsatt-
ningen inom industriell IT och automation och féretagen under 400 miljoner men éver 40 miljoner
representerade 1/4. Av de analyserade foretagen identifierades 242 som verkande inom industriell IT
& automation (se bilaga 2). Arbetstypen bedémdes vara fordelad enligt féljande:

. 223 produktleverantorer
o 87 konsulter
. 75 systembyggare
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